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Rozhodnuti o namitkach

Financni arbitr pfislusny k rozhodovani sport podle § 1 odst. 1 zakona ¢&. 229/2002 Sh.,
o finan€nim arbitrovi, ve znéni pozdéjSich predpisu (dale jen ,zakon o finanénim arbitrovi®),
rozhodl v fizeni zahajeném dne 1. 2. 2023 podle § 8 odst. 1 zdkona o finan&nim arbitrovi
na navrh Navrhovatele proti Instituci, vedeném podle tohoto zakona a zakona
¢. 500/2004 Sb., spravni fad, ve znéni pozdéjSich predpist (dale jen ,spravni fad“), ve véci
uvedeni platebnich usta ¢. ] a & |, do stavu, ve kterém by byly, kdyby Instituce dne
6. 9. 2022 neodepsala z platebniho uctu é.. ve prospéch platebniho uctu é.. Castku
61.000 K& a z platebniho uétu &. | ve prospéch uétu treti osoby &astku 80.000 K& jako
souhrnnou ¢&astku 2 platebnich transakci, o namitkach Navrhovatele ze dne 4. 2. 2025,
€. j. FAISR/PS/291/2023 — 59, proti nalezu finanéniho arbitra €. j. FA/SR/PS/291/2023 — 58

ze dne 21. 1. 2025, takto:

Namitky navrhovatele . , doruc¢ené finanénimu arbitrovi dne 4.2.2025,
€. j. FA/SR/PS/291/2023 — 59, se zamitaji a nalez finanéniho arbitra ze dne 21. 1. 2025,
€. j. FA/SR/PS/291/2023 — 58, se podle §16 odst.2 zakona o finanénim arbitrovi
potvrzuje.

Oduvodnéni:

1. Rizenio navrhu

Navrhovatel se v fizeni pfed finan&nim arbitrem domaha, aby Instituce uvedla platebni ucty,
které pro ného vede, do stavu, v némz by byly, kdyby ze spoficiho u¢tu neodepsala Castku
platebni transakce ve prospéch bézného uétu a z bézného uctu neodepsala ¢astku dvou
platebnich transakci ve prospéch uétu tfeti osoby, protoZze Navrhovatel k jejich provedeni
nedal platebni pfikaz, ani neudélil souhlas.

Navrhovatel ucinil pfedmétem Fizeni pfed financnim arbitrem platebni transakci ve vysi
61.000 K& provedenou dne 6. 9. 2022 k tizi platebniho uétu &. ], ktery pro Navrhovatele
vede Instituce (dale jen ,Spofici Uget‘), a ve prospéch platebniho ustu &. [, ktery
pro Navrhovatele vede Instituce (dale jen ,Bézny ucet”, spolecné se Spoficim uctem dale jen
,USty"), a dvé platebni transakce v souhrnné vysi 80.000 K& provedené dne 6. 9. 2022 k tiZi
BéZného uctu a ve prospéch platebniho uctu €. . (dale jen ,Cilovy ucet”, a sporné platebni
transakce jen ,Sporné transakce®), protoze Navrhovatel k provedeni Spornych transakci
nedal platebni pfikaz, ani k nim nedal souhlas.

Finan¢ni arbitr ze shromazdénych podkladud pro ucely tohoto Fizeni zjistil, Ze Navrhovatel
a Instituce uzavreli dne 22. 11. 2011 ramcovou smiouvu &islo ] ve znéni dodatku é&islo 1
k ramcové smlouvé &islo | ze dne 22. 4. 2014 (dale jen ,Ramcova smlouva“), na zakladé
které Instituce pro Navrhovatele vede U&ty a poskytuje mu internetové bankovnictvi, a ze



nedilnou soucasti Ramcové smlouvy se ke dni 6.9.2022 sjednanym zpusobem staly
Obchodni podminky uc¢inné ode dne 12. 1. 2022 (dale jen ,Obchodni podminky®).

Financ¢ni arbitr ze shromazdénych podkladl a po jejich peclivém pravnim posouzeni

a) dovodil, Ze Sporné transakce jsou platebnimi transakcemi, které Instituce provedla
na zakladé platebnich pfikazul, které dala tfeti osoba poté, co ji Navrhovatel umoznil
aktivaci aplikace My Air na zafizeni v drzeni tieti osoby tim, ze tfeti osobé zpfistupnil
své uzivatelské jméno, heslo a autorizacni kédy z SMS zprav k potvrzeni pfihlaseni
do internetového bankovnictvi a k potvrzeni aktivace aplikace My Air;

b) dovodil, ze Navrhovatel ve smyslu § 182 odst. 1 pism. b) a § 165 pism. a) zakona
€. 370/2017 Sh., o platebnim styku, ve znéni pozdéjSich pfedpist (dale jen ,zakon
o platebnim styku®), porusil z hrubé nedbalosti své smluvné pfevzaté povinnosti vzdy
ovéfit, Ze zadava své pfihladovaci udaje do internetového bankovnictvi na internetové
strance provozované Instituci, a neumoznit jakymkoliv zplisobem komukoliv pfistup
k bezpecnostnim prvkim [Clanek nazvany ,Va$e odpovédnost a dal§i povinnosti
odst. 7 a 8 Obchodnich podminek], a proto odpovida za ztratu ze Spornych transakci;

c) nezjistil, Zze by Sporné transakce nebyly ovéfeny, spravné zaznamenany, zauctovany,
ani ze by byly ovlivnény technickou poruchou nebo jinou zavadou;

d) nezjistil, Ze by Instituce jednala v rozporu s prevenéni a zakroCovaci povinnosti,
a neshledal ani jiné pochybeni Instituce, které by bylo zpusobilé zalozit odpovédnost
za Skodu.

Finanéni arbitr nezjistil, Ze by Navrhovateli svédgil narok, aby Instituce uvedla Ugty, které
pro ného vede, do stavu, vnémz by byly, kdyby znich neodepsala &astky Spornych
transakci, protoZze nedovodil, Ze by Instituce méla povinnost napravit Sporné transakce jako
neautorizované platebni transakce, ani tak nedovodil na zakladé jiného titulu nez z titulu
napravy neautorizovanych platebnich transakci.

Financni arbitr ve véci rozhodl podle § 15 odst. 1 zakona o finanénim arbitrovi nalezem
zedne 21.1.2025, ¢&.j.FA/SR/IPS/291/2023 -58 (dale jen ,Nalez‘), kterym navrh
Navrhovatele zamitl.

2. Pribéh Fizeni o namitkach
|

3. Namitky Navrhovatele

3.1. Silné ovéreni

Navrhovatel namita, ze Instituce ,umoznila pachateli ukrast veSkeré penize z uctu
pfi pripojeni z ciziho telefonu, aniz by, jak sami uvadite, poZadovala ,silné” ovéfeni. Pokud
mluvi o silném ovéfeni na zakladé biometrickych tdajd, tak to je naprosty nesmysl, protoze
moje biometrické udaje nema, a pokud pouZila biometrické tdaje pachatele, které ji poskytl
minutu pfed vybranim penéz, tak to je takovy nesmysl“.

3.2. Blokace prihlaseni do internetového bankovnictvi

Navrhovatel namita, ze ,[k]dyZ jsem se pokousel v kritické dobé k uctu pfihlasit, abych zjistil,
CO se na ném déje, banka mi pristup neopravnéné zablokovala, ackoliv jsem pouZil spravné
pfihlasovaci udaje a pfihlaSoval jsem se ze stejné IP adresy jako po celou dobu trvani uctu
a existence banky. Nemohl jsem tedy védét, Ze mi nékdo vybira ucCet, kdy mi banka
neopravnéné pfistup zablokovala. To, Ze tuto IP adresu najednou banka oznacuje jako
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podezrelou, je evidentné pouze ucelova lez. Banka mi tedy znemoZznila, abych Zzjistil, co se
na uctu déje a mohl situaci feSit a Skodé zabranit, sama ale i kdyZz uz védéla, Ze doSlo
k podvodu, neudélala vibec nic”.

3.3. Mezibankovni spoluprace

Navrhovatel namita, Ze Instituce ,[tleprve po nékolika mych telefonickych urgencich mi treti
den poslala vyjadreni spocCivajici v nékolika frazich o tom, Ze z jejich strany je vSe v poradku.
Zajimavé je, Ze toto vyjadreni mi poslala, aZ tehdy kdyZ dle pozdéjsiho zjisténi Policie CR
byly penize z uctu vybrany a ucet u Equabank byl zruSen. [...] Ze jsem nereagoval na SMS,
je to trochu jinak, dostal jsem 2 SMS kratce po sobé v dobé, kdy jsem se snazil pripojit
k actu. Kdyz jsem se dostal k precteni SMS, reagoval jsem okamZzité, ale pochopitelné na tu
novéjsi SMS a okamzité jsem volal do banky — trvalo ale nékolik minut, neZz nékdo telefon
zved!. Tam jsem se teprve dovédél, Ze mi zmizely vSechny penize z uc¢tu a pracovnik banky
mi sdélil, Ze to budou resit dalsi den, protoZze uz jim koncCi pracovni doba. V té dobé se
dle mého nazoru dalo jesté Skodé zabranit zablokovanim penéz u Equabank. Mné ale banka
nesdélila, kam penize odeSly, takZe jsem nemohl délat nic. TakZe podle Vas, kdyZ jsem ja
reagoval za 3 minuty, bylo to pozdé. KdyZz ale banka uz védéla, Ze do$lo k podvodu
a reagovala po radé urgenci az za 3 dny, to je v poradku. Navic se domnivam, Ze kdyz
banka méla podezieni, Ze se jedna o nestandardni situaci, ato kdyZ se nékdo prihlasi
Z ciziho telefonu a vybili cely ucet asi nestandardni situace je, méla s odeslanim penéz
vyCkat aZ na moje vyjadieni — mohla mi tfeba zavolat, tak jak to délaji jiné banky”.

4, Vyjadreni Instituce

Instituce tvrdi, ze ,Navrhovatel v namitkach neuvadi Zadné nové skutecnosti. Banka je
pfesvédCena, Ze veSkeré namitky Navrhovatele jiz vysvétlila, respektive vyvratila a doloZila
ke svym tvrzenim i relevantni podklady. Rovnéz finanéni arbitr v Nalezu své zavéry radné
oddvodnil a s tvrzenimi Navrhovatele i Banky se vyporadal. S pravnim zavérem finan¢niho
arbitra, ktery nedovodil odpovédnost Banky, se Banka ztotozriuje*.

4.1. Silné ovéreni

Instituce tvrdi, ze ,Vv fizeni doloZila systémové zaznamy svédéici o tom, Ze operace MA_REG
tedy registrace nového zarizeni s nainstalovanou aplikaci a jeji propojeni s bankovnictvim
Navrhovatele bylo poZadovanym zpisobem potvrzeno, ato pfivyuZiti silného ovéfeni.
Utoénik se zmocnil prihlasovacich prvki Navrhovatele a dne 6. 9. 2022 v éase 18:34:51 je
pouZil pfi prihlaseni do internetového bankovnictvi. Toto pfihlaseni bylo provedeno za pouZiti
pfihlasovaciho jména Navrhovatele, data narozeni Navrhovatele, hesla Navrhovatele
a potvrzeno kédem z SMS zaslané na telefonni Cislo Navrhovatele [...]. K vyzrazeni
bezpeénostnich prvk( uatoCnikovi pfitom doSlo, [...] na faleSnych strankach neuréenych
a nesjednanych s Navrhovatelem k pfihlasovani do internetového bankovnictvi. VV ramci [...]
pfihlaseni byl [...] zadan poZadavek na sparovani nového zarizeni s nainstalovanou mobilni
aplikaci. K tomu doSlo v ¢ase 18:36:29. Tato operace byla schvalena opétovnym zadanim
dfive vyzrazeného hesla do internetového bankovnictvi a zadanim kédu z SMS zaslané
na telefonni ¢&islo Navrhovatele [...] | sparovani nového zafizeni tedy bylo potvrzeno
zpusobem splriujicim legislativni poZadavky na silné ovéreni Navrhovatele. Z pohledu Banky
se jednalo o zcela bézny prubéh sparovani nového zarizeni s mobilni aplikaci nevykazujici
Jakékoliv znaky podezieni ani odliSnosti oproti trznimu standardu a zaroveri se neliSici tomu,
Jak sam Navrhovatel historicky sparoval jiné své zarizeni*.

4.2. Blokace prihlaseni do internetového bankovnictvi
Instituce tvrdi, Ze ,[K] prvnimu prihldSeni do internetového bankovnictvi v ¢ase 18:34:51

(které ucinil atocCnik), v jehoz ramci doslo k zadani poZadavku na propojeni nového zarizeni
s nainstalovanou aplikaci, doslo z Seské IP adresy [} Pokus o pfihla$eni do internetového
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bankovnictvi v Case 18:42:37, které Banka vyhodnotila jako rizikovy, a na jehoZz zakladé
pfistoupila k blokaci pfistupl do internetového bankovnictvi, byl ucinén z ukrajinské IP
adresy | Az po tomto rizikovém pokusu o pfihlaseni se o své pfihléseni do internetového
bankovnictvi pokusil Navrhovatel. V tomto Case vSak jiz Z2adné prihlaseni do internetového
bankovnictvi nebylo mozné z duvodu vySe uvedeného bezpecnostniho zasahu. Banka
rozum/ tomu, Ze blokace pristupu mohla Navrhovateli zpGsobit nepfijemnosti, nicméné tento
systémovy bezpecnostni krok byl po identifikaci pokusu o pfistup z ukrajinské IP adresy
zcela logickym postupem a je nedilnou soucéasti bezpecnostnich opatfeni Banky".

4.3. Mezibankovni spoluprace

Instituce tvrdi, ze ,[K] odéerpani penéznich prostiedkt z ucti Navrhovatele doSlo dne
6. 9. 2022 v Case 18:43 a 18:44 [...]. Finanéni arbitr v fizeni zjistil, Ze [...] jiz v 18:49 hod.,
[...] provedla neznama osoba z cilového uctu vybér hotovosti ve vysi 80.000 K&. Navrhovatel
kontaktoval Banku [...] az v Case 18:55, tedy v dobé, kdy se penézni prostredky nenachazely
ani v Bance, ani na cilovém uctu. Je tedy naprosto zfejmé, Ze odlerpani penéz nebylo
mozné zabranit, nebot k jejich vybéru doSlo obratem po pfipsani na cilovy ucet a jesté
pred tim, neZ Navrhovatel Banku kontaktoval [...] Banka diky navodnym otazkam své
zaméstnankyné v prubéhu hovoru zjistila podezielé chovani Navrhovatele [...] a obratem
zablokovala mobilni aplikaci, a to konkrétné v ¢ase 18:56 [...] Po telefonnim hovoru, kdy jiz
byly ucty Navrhovatele kompletné blokovany prfedal odpovédny pracovnik Banky celou
zaleZitost k dalSimu feSeni na oddéleni, které zpracovava mj. poZadavky na mezibankovni
spolupraci (k té doSlo dne 7. 9.) a na oddéleni, které nasledné kontaktuje dotéeného klienta
s blizsimi informacemi tak, aby byla klientovi cela situace zrekapitulovana, klient byl poucen
0 jaky typ podvodu se jednalo, a vyrozumén o dalSich krocich, pfipadné s nim byly
resetovany pfistupy do bankovnictvi. Tento hovor se uskuteCnil dne 8.9.2022 ve 13:03.
Hovor ma disté servisni charakter a nema vliv na bezpeénostni postup Banky, ktery se
odehrava bezprostiedné po zjisténi podvodnych aktivit a ktery se v pfipadé Navrhovatele
odehral jiz dne 6. 9. 2022".

Instituce tvrdi, Ze Namitky jsou nedlvodné a navrhuje, aby finanéni arbitr v souladu s § 16
odst. 2 zakona o finanénim arbitrovi Nalez potvrdil.

5. Rizeni o namitkach

Financni arbitr podle § 12 odst. 1 zakona o finannim arbitrovi rozhoduje podle svého
nejlepSiho védomi a svédomi, nestranné, spravedlivé a bez pratahl a pouze na zakladé
skute€nosti zjisténych v souladu se zakonem o finanénim arbitrovi a zvla§tnimi pravnimi
predpisy.

V § 16 odst. 1 dava zakon o finanénim arbitrovi stranam sporu pravo podat proti nalezu
finanéniho arbitra odlvodnéné namitky, a to v zakonem stanovené Ihité 15 dnu ode dne
doruceni pisemného vyhotoveni nalezu. V€asné podané namitky maji odkladny ucinek.
Podle § 16 odst. 2 zdkona o finan€nim arbitrovi rozhoduje o namitkach rovnéz financ¢ni arbitr,
ktery nalez potvrdi nebo zméni. Jelikoz zakon o finanénim arbitrovi upravuje naleZitosti
namitek a zasady fizeni o namitkach pouze CasteCné, postupuje finanéni arbitr ve zbytku
podle téch ustanoveni spravniho fadu, ktera upravuji odvolani jako fadny opravny prostfedek
a pribéh odvolaciho fizeni (srov. § 81 a n. a § 141 odst. 9 spravniho fadu ve spojeni s § 24
zakona o finan¢nim arbitrovi).

Finan¢ni arbitr posoudil Namitky podle § 16 odst. 1 zakona o finanénim arbitrovi a podle
§ 81, 82 a 83 spravniho Ffadu jako pfipustné.

Finanéni arbitr pfi rozhodovani aplikuje rozhodné psané pravo, posuzuje vSechny
shromazdéné podklady samostatné ive vzajemné souvislosti s pfihlédnutim k pfedmétu
projednavaného sporu. Finanéni arbitr se odvolava na relevantni ustalenou judikaturu
obecnych soudd, Ustavniho soudu nebo Soudniho dvora Evropské unie. Finan&ni arbitr tak
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¢ini proto, aby jeho rozhodnuti bylo vécné a pravné spravné a presvédCivé pro obé strany
sporu, a zaroven i pro soud, ktery bude pfipadné na zakladé zaloby kterékoli strany sporu
rozhodnuti finanéniho arbitra pfezkoumavat, a aby rozhodnuti finanéniho arbitra soud jako
spravné potvrdil a Zalobu proti nému zamitl.

5.1. Silné ovéreni

K tvrzeni Navrhovatele, ze Instituce nepozadovala silné ovéfeni ve smyslu § 223 zakona
o platebnim styku, finanéni arbitr odkazuje na ¢l. 8.4. Nalezu oznaceny ,Propojeni aplikace
My Air s internetovym bankovnictvim“ a Cl. 8.9. Nalezu oznafeny ,Sporné transakce
z BéZného uctu”, v nichz nalezité oduvodnil svij zavér, Ze Instituce dne 6.9.2022
pozadovala silné ovéfeni jak pfi aktivaci aplikace My Air, ktera pfedchazela potvrzeni
platebnich pfikaz( ke Spornym transakcim, které byly dany v této aplikaci, tak pfi autorizaci
platebnich pfikazi ke Spornym transakcim provedenym Kk tizi Bézného uctu (dale jen
~Sporné transakce z Bézného uctu®).

V pFipadé aktivace aplikace MyAir Instituce zajistila v souladu s €l. 24 a 25 nafizeni Komise
v pfenesené pravomoci (EU) 2018/389 ze dne 27. listopadu 2017, kterym se doplfiuje
smérnice Evropského parlamentu a Rady (EU) 2015/2366, pokud jde o regulacni technické
normy tykajici se silného ovéreni klienta a spole¢nych a bezpeénych otevienych standardud
komunikace, ve spojeni s § 223 odst. 3 zadkona o platebnim styku pouziti prvku znalosti
(zadani spravného hesla pfi pfihlaseni do internetového bankovnictvi, v jehoz ramci byla
zahajena aktivace aplikace MyAir) a prvku drzby (zadani autorizaéniho kédu z SMS zpravy
zaslané na telefonni €islo Navrhovatele).

Instituce vzhledem k vySe uvedenému nemohla predpokladat, Ze zafizeni, na kterém byla
nové aktivovana aplikace MyAir neni v drzeni Navrhovatele, kdyZ Navrhovatel zpfistupnil
treti osobé& autorizani kéd z SMS zpravy, ktery byl uréen pouze jemu Kk potvrzeni
konkrétniho poZadavku. Text SMS zpravy, ktera obsahovala autorizacni kéd, byl natolik
jasny a srozumitelny, Zze nedaval prostor pro jiné pochopeni pozadavku, nez ze zadanim
SMS kodu dojde k propojeni aplikace MyAir aktivované na novém zafizeni s uétem
Navrhovatele. Pokud Navrhovatel tento pozadavek neinicioval a nemél v drzeni nové
zafizeni, nemél kod z SMS zpravy nijak pouZit.

Namitka Navrhovatele, Ze Instituce umoznila pfistup k jeho Ustam z ,ciziho telefonu“ a bez
poZadavku na silné ovéfeni je tedy licha. Byl to Navrhovatel, kdo pouzitim SMS kodu
zpFistupnil tfeti osobé aplikaci MyAir propojenou s Uéty Navrhovatele na novém zafizeni.

V pfipadé potvrzeni Spornych transakci z Bézného uctu Instituce zajistila v souladu s § 223
odst. 1 pism. b) zakona o platebnim styku ve spojeni s § 223 odst. 3 zdkona o platebnim
styku pouziti prvku drzby (drzba zafizeni s aktivni aplikaci MyAir) a prvku inherence
(biometrické ovérfeni uzivatele skrze FacelD ¢i otisk prstu).

K namitce Navrhovatele, Ze Instituce nemohla ovéfit Navrhovatele pomoci prvku inherence,
protoZze nedisponuje jeho biometrickymi daji, finanéni arbitr vysvétluje, ze k nastaveni
ovéreni skrze biometrické Udaje dochazi v prlibéhu aktivace aplikace MyAir. Pokud tedy
aktivovala aplikaci MyAir tfeti osoba, pak tato osoba pfi aktivaci aplikace My Air na novém
zafizeni zvolila moznost potvrzovani pozadavku v této aplikaci prostfednictvim biometrickych
udaju.

Podle &asti oznaCené ,Provadéni Vasi prvni identifikace, bezpecnostni prvky a ziskavani
informaci od klienta“ odst. 7 Obchodnich podminek si Navrhovatel a Instituce mj. sjednali, Zze
,Vase biometrické udaje, treba otisk prstu nebo Vas obliCej, [...] jsou také bezpelnostnimi
prvky. Otisk prstu nebo biometrii obliceje ulozené ve VaSem zafizeni s mobilni aplikaci
povaZujeme vzdy za Vas biometricky tdaj zpracovany zarizenim s mobilni aplikaci®.

V souladu s citovanym ujednanim se bezpecnostnimi prvky Navrhovatele staly biometrické
Udaje ulozené v novém zafizeni.
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V ¢asti Obchodnich podminek oznadené ,Vzajemna komunikace, jazyk, naSe ukony,
podepisovani a potvrzovani“ v odst. 13 si Navrhovatel a Instituce sjednali, ze ,[v] mobilnim
bankovnictvi podepisujete tuknutim na podpisové tlaCitko a zadanim hesla do mobilni
aplikace. Pokud to umoznime, muzete po tuknuti na podpisové tlacitko podepsat i
prostrednictvim své biometrie uloZzené v zarizeni s mobilni aplikaci a zpracovavané timto
zafizenim, napfiklad otiskem prstu“, odst. 17, Ze ,[o]perace potvrzujete v zavislosti na svém
nastaveni, verzi mobilni aplikace, druhu operace a na naSem poZadavku niZze uvedenymi
zpusoby. K potvrzovani operaci ¢asto vyuzivame Vase bezpecnostni prvky. PFi vyZadovani
takzvaného silného ovéreni je vzdy potfeba kombinace alespori dvou z prvk( z kategorie
znalost nebo viastnictvi nebo VaSe biometrie. Prvkem znalosti mize byt napriklad heslo,
prvkem vlastnictvi tfeba ovérfeni viastnictvi hlavniho telefonu pfes potvrzovaci kéd zaslany
SMS nebo viastnictvi mobilni aplikace propojené s Vasi ramcovou smlouvou a prvkem
biometrie napriklad Vas otisk prstu® a v odst. 19 pak, Ze ,[v] mobilnim bankovnictvi nebo
mobilni aplikaci potvrzujete operace: [...] c. pomoci biometrie, kterou zpracovava Vase
zafizeni s mobilni aplikaci®.

Instituce tim, ze provedla Sporné transakce z Bézného ucCtu, které tfeti osoba potvrdila
prostfednictvim nastavenych biometrickych Udaji jako bezpecnostnich prvkl, postupovala
v souladu s pravnimi predpisy i stim, co si s Navrhovatelem pro potvrzovani operaci
v aplikaci MyAir sjednala. Sporné transakce se proto vic&i Instituci vtu dobu jevily jako
autorizované. AZ pozdé&ji vyslo najevo, Ze Sporné transakce autorizovala osoba
od Navrhovatele odliSna.

Financni arbitr pro uplnost opakuje, Ze Kk pfihlaseni do internetového bankovnictvi
Navrhovatele, které pfedchazelo aktivaci aplikace My Air, doslo dne 6. 9. 2022 zadanim
uzivatelského jména, hesla, data narozeni Navrhovatele a jednorazového autorizacniho
SMS kodu k potvrzeni tohoto pfihlaseni, ktery Navrhovateli zaslala Instituce na sjednané
telefonni Cislo. Instituce tedy rovnéz pfi tomto pfihlaseni zajistila silné ovéfeni (zadani hesla
jako prvku znalosti a autorizatniho SMS kodu ze zpravy obdrzené na sjednané telefonni
Cislo Navrhovatele jako prvku drzby).

V pfipadé potvrzeni Sporné transakce ze Spoficiho Uétu na Bézny ucet (dale jen ,Sporna
transakce mezi vlastnimi Ucty“) Instituce nezajistila silné ovéfeni uzivatele ve smyslu § 223
zakona o platebnim styku. Finanéni arbitr vS§ak v ¢l. 8.10. Nalezu vysvétlil, z jakého divodu
neni Instituce povinna tuto platebni transakci Navrhovateli nahradit. Finan€ni arbitr shrnuje,
Ze provedenim Sporné transakce mezi vlastnimi ucty se penézni prostfedky nedostaly mimo
dispozici Navrhovatele, Navrhovatel by s nimi za normalniho béhu véci mohl dale nakladat.
Ztratu Navrhovatele zpusobilo az provedeni Spornych transakci z Bézného uctu, za které
odpovida Navrhovatel, jak finan¢ni arbitr nalezité zdavodnil v ¢l. 8.9. Nalezu.

5.2.  Blokace pfihlaseni do internetového bankovnictvi

K namitce Navrhovatele, Zze mu Instituce neopravnéné =zablokovala pfihlaseni
do internetového bankovnictvi, finanéni arbitr odkazuje na¢l. 8.1. Nalezu oznaceny
~Skutkova zjisténi“, kde popsal, ze Instituce zablokovala dne 6. 9. 2022 v ¢ase od 18:42:37
do 18:42:43 hod. pfistup do internetového bankovnictvi Navrhovatele prostfednictvim
webového rozhrani pro jakékoliv dalsi pokusy o pfihlaSeni na zakladé pfihladeni
do internetového bankovnictvi Navrhovatele z IP adresy JJ, kterou Instituce vyhodnotila jako
podezielou, nebot byla t. & lokalizovana na dzemi Ukrajiny, jak financni arbitr ovéfil
prostfednictvim geolokatoru dostupného na adrese
https://tools.keycdn.com/geo?host=46.211.169.176. Pokud se tedy Navrhovatel pokouSel po
této blokaci pfihlasit do svého internetového bankovnictvi prostfednictvim webového
rozhrani, nemohl byt jeho pokus uspésny.

Podle c&asti oznalené ,Internetové, mobilni a telefonni bankovnictvi® odst. 7 pism. a)
Obchodnich podminek si Navrhovatel a Instituce mj. sjednali, Ze ,[sJouasné si vyhrazujeme
pravo Vam kdykoliv a bez jakychkoliv nasledkti zablokovat pfristup do internetového,
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mobilniho a telefonniho bankovnictvi. Jakmile to udélame, dame Vam o tom hned védét. [...]
ato hlavné: a.pfi pokusu o zneuZiti pristupovych prav do internetového, mobilniho
a telefonniho bankovnictvi nebo pfi podezfeni na jejich zneuZiti. Za takové podezieni
muzZeme povaZovat i opakované zadani chybného hesla, hesla do mobilni aplikace nebo
neznalost bezpecnostnich prvkd*.

Instituce tedy Navrhovateli zablokovala pfistup dointernetového bankovnictvi
prostfednictvim webového rozhrani v souladu stim, co si s Navrhovatelem sjednala
v Ramcové smlouvé, azaroven byl Navrhovatel Instituci obratem informovan o blokaci
pfistupu do internetového bankovnictvi prostfednictvim SMS zpravy odeslané na sjednané
telefonni &islo.

Ze skutkovych zjisténi shrnutych v ¢l. 8.1. Nalezu rovnéz plyne, Ze k autorizaci platebnich
pfikazi ke Spornym transakcim z Bézného uctu, které byly dany v aplikaci MyAir, tedy
v ramci jiného pfistupového kanalu k U&tim (mobilni bankovnictvi), do$lo v éase 58 — 81
vtefin od zaslani SMS zpravy Navrhovateli. Financni arbitr dovozuje, Ze po Instituci nelze
spravedlivé pozadovat, aby dokoné&ila Setfeni podezielych aktivit na Udtech a kompletné
Ugty zablokovala, resp. zablokovala veskeré pFistupové kanaly k nim, v ase necelé minuty
po podezieni na zneuziti internetového bankovnictvi.

Instituce v dobé, kdy pojala podezieni na zneuziti internetového bankovnictvi, neméla od
Navrhovatele potvrzeno, ze skute¢né doSlo ke zneuziti platebniho prostfedku, a neméla tak
davod pro odmitnuti platebnich pfikazd, které byly dany a autorizovany smluvné sjednanym
zpusobem v mobilnim bankovnictvi, které v tu dobu nevykazovalo podezrelé znaky.

Financni arbitr ani po opétovném posouzeni véci v namitkovém Fizeni nemuze Instituci klast
k tizi, Ze aCkoli sama pojala podezieni na zneuziti platebniho prostfedku a blokovala pfistup
Navrhovatele do internetového bankovnictvi  prostfednictvim  webového rozhrani,
nezablokovala po dobu Setfeni mobilni bankovnictvi. Automaticka blokace veSkerych
pristupovych kanalti k Ustdm by sice zabranila provedeni Spornych transakci z BéZného
uctu, a z tohoto pohledu by se jevila jako Zadouci, avSak soucCasné je tfeba vzit v uvahu, Ze
takovym postupem by Instituce zcela zabranila Navrhovateli vyuzivat platebni sluzby, které
se mu Ramcovou smlouvou zavazala poskytovat.

5.3.  Mezibankovni spoluprace

K namitce Navrhovatele, Ze se Instituce v€as neobratila na poskytovatele platebnich sluzeb
pfijemce spole€nost Raiffeisenbank a.s., ICO 492 40 901, se sidlem Hvézdova 1716/2b,
140 00 Praha 4, tj. majitele Cilového uétu (dale jen ,Dozadana osoba®), finanéni arbitr
odkazuje na¢l. 8.12. Nalezu oznaleny ,Prevenéni a zakroCovaci povinnost‘, v némz
vysvétlil, Ze ikdyby Instituce bezprostiedné po telefonickém hovoru s Navrhovatelem
kontaktovala Dozadanou osobu, tak by nemohla zabranit ztraté Navrhovatele, nebot penézni
prostfedky ze Spornych transakci z BéZného uctu se na Cilovém ucétu jiz vitu dobu
nenachazely.

V fizeni bylo doloZeno, Ze ve chvili, kdy se Navrhovatel pokou$el kontaktovat Instituci, aby ji
oznamil zneuziti platebniho prostfedku, tieti osoba pravé vybirala z Cilového uétu penézni
prostfedky v hotovosti prostfednictvim bankomatu.

Finanéni arbitr opakuje, Zze dne 6.9.2022 v 18:44:04 hod. byla autorizovana posledni
Sporna transakce z Bézného ucCtu, v 18:47:11 hod. se Navrhovatel pokouSel kontaktovat
Instituci (spojen byl az v 18:55:41 hod.) a Ze v 18:49 hod., tedy necelé 2 minuty od pokusu
Navrhovatele kontaktovat Instituci, neznama osoba vybrala v hotovosti z Cilového uctu
prostfednictvim bankomatu ¢astku 80.000 K&, tedy Castku odpovidajici ¢astce Spornych
transakci.
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| kdyby Navrhovatel ne€ekal na lince a jeho telefonicky hovor by byl spojen okamzité, stalo
by se tak v dobé&, kdy jiz byly Sporné transakce z Bézného ucCtu provedeny, tj. odepsany
z BéZného uctu, anenachazely se v dispozitni sféfe Instituce. Instituce by v takovém
pfipadé méla 2 minuty na to, aby zajistila u Dozadané osoby blokaci Cilového uctu, pfestoze
prvofadé méla povinnost identifikovat Navrhovatele a zabranit dalSimu uziti platebnich
prostfedkd Navrhovatele teti osobou, tedy zejména zablokovat Uéty. Agkoli se v soudasné
dobé nepochybné zrychlily a zefektivnily komunikacni prostfedky, finan¢ni arbitr nem(ze
uzavfit, Ze by Instituce v posuzovaném pfipadé mohla jakkoli vybéru penéznich prostfedki
z Cilového ucétu zabranit.

6. K vyroku rozhodnuti o namitkach

Navrhovatel nepfednesl zadné namitky, které by mohly zavéry Nalezu finanéniho arbitra
zmeénit. Finanéni arbitr nezjistil, ze by ve véci rozhodl vécné nespravné, a proto setrvava na
svych pravnich zavérech nalezité odivodnénych v Nalezu, tedy Ze za ztratu ze Spornych
transakci odpovida Navrhovatel.

Na zakladé vysSe uvedené skutecnosti rozhodl finanéni arbitr tak, jak je uvedeno ve vyroku
tohoto rozhodnuti.

Pouceni:

Rozhodnuti o namitkach je podle § 16 odst. 4 zakona o finan¢nim arbitrovi kone¢né. Podle
§ 17 odst. 1 zakona o finanénim arbitrovi doruCeny nalez, ktery jiz nelze napadnout
namitkami, je v pravni moci (v pfipadé, Ze bylo vydano rozhodnuti o namitkach, nabyva
nalez pravni moci dnem doruéeni rozhodnuti o namitkach — pozn. finan¢niho arbitra).

Podle § 244 odst. 1 zakona €. 99/1963 Sb., obfansky soudni fad, ve znéni pozdéjSich
predpisu (dale jen ,obCansky soudni fad®), rozhodl-li spravni organ podle zviastniho zakona
0 sporu a habylo-li rozhodnuti spravniho organu pravni moci, muze byt tataz véc projednana
na navrh v ob&anském soudnim fizeni. Podle § 247 odst. 1 obanského soudniho fadu musi
byt Zaloba podana ve Ihuté dvou mésicl od doru€eni rozhodnuti spravniho organu.

Mgr. Monika Nedelkova
finan¢ni arbitr

Dorucuje se
Navrhovatel — datova schranka |||}
Instituce — datova schranka u7sk5zf

i 818



