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Nalez

Finanéni arbitr pFislusny k rozhodovani sporl podle § 1 odst. 1 zakona ¢&. 229/2002 Sb.,
o finan€nim arbitrovi, ve znéni pozdéjSich pfedpisu (dale jen ,zakon o finanénim arbitrovi),
rozhodl v Fizeni zahajeném dne 1. 2. 2023 podle § 8 odst. 1 zdkona o finan&nim arbitrovi
na navrh Navrhovatele proti Instituci, vedeném podle tohoto zakona a zakona
¢. 500/2004 Sb., spravni fad, ve znéni pozdéjSich predpisl, o uvedeni platebnich ucta ¢. .
a & | které pro Navrhovatele vede Instituce, do stavu, ve kterém by byly, kdyby Instituce
dne 6. 9. 2022 neodepsala z platebniho ustu &. ] ve prospéch platebniho ustu &. ] sastku
61.000 K& a z platebniho uétu &. | ve prospéch uétu treti osoby &astku 80.000 K& jako
souhrnnou ¢astku 2 platebnich transakci, takto:

Navrh se podle § 15 odst. 1 zakona o finanénim arbitrovi zamita.

Oduvodnéni:

1. Predmét fizeni pred finanénim arbitrem a zkoumani podminek Fizeni

Navrhovatel se v fizeni pfed finanénim arbitrem domaha, aby Instituce uvedla platebni ucty,
které pro ného vede, do stavu, v némz by byly, kdyby ze spoficiho u¢tu neodepsala ¢astku
platebni transakce ve prospéch bézného ucétu a z béZzného ucétu neodepsala &astku dvou
platebnich transakci ve prospéch uctu tfeti osoby, protoze Navrhovatel k jejich provedeni
nedal platebni pfikaz, ani neudélil souhlas.

Financni arbitr ze shromazdénych podkladu zjistil, Ze Navrhovatel a Instituce uzavieli dne
22.11. 2011 ramcovou smiouvu &islo | ve znéni dodatku &islo 1 k ramcové smlouvé &islo
B ze dne 22.4.2014 (dale jen ,Radmcova smlouva®), ve které si sjednali, Ze Instituce
pro Navrhovatele bude vést platebni Gcty &. ] (dale jen ,B&zny uget?) a & ] (dale jen
,Spofici uget, spole¢né s Bé&znym ustem dale jen ,Udty"), ke spravé Ustd mu zfidi
internetové bankovnictvi a v él. 3 Ramcové smlouvy si Navrhovatel a Instituce sjednali jako
telefonni &islo pro zaslani hesla a autorizaénich SMS zprav &islo ] (dale jen ,Telefonni
Cislo®).

Uéty jsou platebnimi uéty podle § 2 odst. 1 pism. b) zakona &. 370/2017 Sb., o platebnim
styku, ve znéni pozdé&jSich pfedpisu (dale jen ,zékon o platebnim styku“), nebot’ byly zfizeny
za uCelem provadéni platebnich transakci podle § 2 odst. 1 pism. a) zakona o platebnim
styku, tj. ke vkladim penéznich prostfedku na platebni ucet, vybérim penéznich prostfedku
z platebniho G&tu a pfevodim penéznich prostfedku.

Ramcova smlouva, kterou Navrhovatel a Instituce uzavieli, je ramcovou smlouvou
o platebnich sluzbach ve smyslu § 127 pism. a) zakona o platebnim styku, protoze se v ni



Instituce zavazala pro Navrhovatele provadét na Uéty a z Usta platebni transakce jednotlivé
neurcené, tedy vklady, vybéry a pfevody penéznich prostiedki.

Finanéni arbitr povaZuje Navrhovatele za spotiebitele podle § 1 odst. 1 zakona o finanénim
arbitrovi, protoze nezjistil, Ze by Navrhovatel ve smluvnim vztahu s Instituci nevystupoval
jako fyzicka osoba, ktera nejedna v ramci své obchodni nebo jiné podnikatelské Cinnosti, jak
definuji spotiebitele hmotnépravni pfedpisy.

Instituce je bankou podle zakona ¢. 21/1992 Sb., o bankach, ve znéni pozdéjsich predpisu,
tedy osobou opravnénou mimo jiné poskytovat platebni sluzby. Jelikoz finanéni arbitr
pfi zkoumani podminek fizeni nezjistil zadné skutecnosti, které by zpochybnily, ze Instituce
v pfedmétném smluvnim vztahu vystupuje v postaveni poskytovatele platebnich sluzeb,
povazuje finanéni arbitr Instituci za instituci ve smyslu § 3 odst. 1 zakona o finanénim
arbitrovi.

Financni arbitr je tedy pfislusny k rozhodovani sporu mezi Navrhovatelem a Instituci
ve vztahu k U&tim, protoze se jedna o spor mezi poskytovatelem platebnich sluZeb
a uzivatelem platebnich sluzeb pfi poskytovani platebnich sluzeb ve smyslu § 1 odst. 1
pism. a) ve spojeni s § 3 odst. 1 a 2 zakona o finan&nim arbitrovi, kdyz k rozhodovani tohoto
sporu je podle § 7 zakona €. 99/1963 Sb., ob&ansky soudni fad, ve znéni pozdéjSich
predpisl, dana pravomoc ¢eského soudu.

2. Podklady predlozené Navrhovatelem

Navrhovatel finanénimu arbitrovi na podporu svych tvrzeni v pribéhu fizeni predlozil:
H

3. Tvrzeni Navrhovatele

Navrhovatel tvrdi, Ze sam nedal dne 6.9.2022 platebni pfikaz k provedeni platebni
transakce ktizi Spoficiho uc¢tu v ¢astce 61.000 K& ve prospéch Bézného uctu (dale jen
»Sporna transakce mezi vlastnimi uéty*) ani platebni pfikazy k provedeni dvou platebnich
transakci k tizi Bé&zného uctu v celkové Castce 80.000 K¢ (dale jen ,Sporné transakce
z Bézného uctu®), ani s jejich provedenim neudélil souhlas (Sporna transakce mezi vlastnimi
ucty a Sporné transakce z Bézného uctu spole¢né dale jen ,Sporné transakce®).

Navrhovatel v navrhu na zahajeni fizeni tvrdi, ze ,[s]tal jsem se obéti podvodu, kdy jsem
na fale$né strance banky pfedal své prihlasovaci udaje podvodnikovi, ktery mné pak vybral
Z uctu veSkeré penize (80tis. KE). To byla moje chyba. Banka vS8ak mohla a méla vzniklé
Skodé zabranit, ale neucinila vubec NIC. [...] Pochybe[n]i banky vidim v tom, Ze prihlaSeni
podvodnika z ciziho telefonu sice povazovala za podezielé a poslala mi o tom zpravu, ale
nedala mi ani ¢as z[pjravu pfecist a transakci provedla. Kdyz jsem se chtél [...] pfihlasit
k actu, abych zjistil co se déje, banka ucet zablokovala. Jakakoliv ma predchozi transakce
na uctu musfejla byt jesté potvrzena kédem zaslanym na mdj u banky registrovany telefon,
v tomto pripadé to banka nevyZadovala. O tom, Ze se jedna o podvod, jsem banku
neprodlené informoval (v Fadu minut). Operatorka mi sdélila, Ze pfislusnému dtvaru uz bude
koncit pracovni doba a Ze to budou [fleSit nazitii a hned rano se mi ozvou. Po nékolika (4-5)
urgencich se ozvali az tfeti den a sdélili mi[,] Ze nic délat nemohou“.

Navrhovatel v dopInéni navrhu na zahajeni fizeni tvrdi, Ze ,obdrzel jsem odkaz:
https://dpd-cz.platinum-pay.site/cash3610433641 [...] na ktery jsem se pfipojil z desktopu [...]
Tato stranka mne pfesmérovala na stranky, které se tvarily jako stranky banky a pfihlasil
Jjsem se prihlasovacim jménem heslem a kbdem z SMS [...] dne 6.9.22 jsem se na fale$né
strance pfrihlasil véetné potvrzovaci SMS, a to dvakrat, protoZze se stranka chovala divné.
Proto jsem se pak pokusil pfihlasit pfes pravé stranky banky, ale pfistup mi byl bankou
zablokovan®.
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Navrhovatel v reakci na vyzvu finan¢niho arbitra tvrdi, ze ,banka v 18,42 poslala zpravu
0 podezielem prihlaseni k uctu s tim, Ze obratem zavola a provéri to [...] nikdo nezavolal
a podezielé transakce nechala banka probéhnout. V 18,47 jsem banku kontaktoval sam,
protoZe mi cca 5 minut pred tim [...] jako opravnénému majiteli uctu zablokovala pristup
k actu [...] pri prihlaseni podvodnika z mobilniho telefonu banka nedodrzela zasadu silného
ovéreni nejméné ze dvou prvku. [...] autorizaci prostrednictvim biometrickych Gdaji banka
v Zadném pfipadé provést nemohla, protoZze Zadné mé biometrické udaje prokazatelné
k dispozici nema. [...] souhlas se spornymi transakcemi jsem nemohl odvolat, protoze mi
v tom banka sama zabranila tim, Ze mi [...] znemoZnila pfistup k uctu. [...] Ze se jedna
0 podvodné transakce védéla banka jiz nékolik minut po jejich provedeni, tak prestoZze mohla
a méla jednat, tak k odvraceni vzniklé Skody neudélala vibec nic [...] Banka se mohla
pokusit ucet podvodnika zablokovat - penize na ném leZely dva dny. [...] banka pochybila
v tom, Ze umoznila pripojeni k uctu z ciziho u banky neregistrovaného mobilu, provedené
transakce nebyly radné autorizovany a banka, ackoliv mé informovala o podezielém pfistupu
k uctu [...] neautorizované transakce nechala probéhnout®.

4, Podklady predlozené Instituci

Instituce finanénimu arbitrovi na podporu svych tvrzeni v prabéhu fizeni predlozila:

5. Tvrzeni Instituce

Instituce tvrdi, ze ,Navrhovatel jednal v rozporu se svou zakonnou povinnosti danou
ustanovenim § 165 zakona ¢. 370/2017 Sb., o platebnim styku, podle néjz plati, zZe
Jaj] uzivatel a) pouzZiva platebni prostfedek v souladu s ramcovou smlouvou, zejména
okamZité poté, co obdrZi platebni prostfedek, pfijme veSkera pfiméfena opatfeni na ochranu
jeho osobnich bezpecénostnich prvkd, ab)bez zbytecéného odkladu po zjiSténi oznami
poskytovateli nebo osobé jim uréené zitratu, odcizeni, zneuZiti nebo neopravnéné pouZiti
platebniho prostfedku®. BohuZel toto jednani Navrhovatele vyustilo ke vzniku situace, kdy se
stal obéti tzv. phishingového utoku ze strany neznamého pachatele a Banka ma za to, Ze
Z hlediska odborné péce nebo obezietnosti jiz nemohla ucinit vice. A¢koliv jen nam lito,
do jaké situace se Navrhovatel dostal, pochybeni na nasi strané s odkazem na vSe vy$e
uvedené neshledavame ananavrh smiru nemizeme pfistoupit. Je tfeba, aby se
Navrhovatel dale domahal nahrady Skody vuci neznamému pachateli v trestnim fizeni*.

6. Opatrené podklady

Za ucelem spolehlivého zjisténi skutkového stavu véci si finanéni arbitr vyZzadal od Instituce
zejména:

a) zaznamy z informacniho systému Instituce v podobé tzv. logu aktivit v internetovém a
mobilnim bankovnictvi Navrhovatele ze dne 6. 9. 2022, ktery zachycuje vypis operaci
iniciovanych a uskute¢nénych v prostfedi internetového a mobilniho bankovnictvi, jako
je zejména prihlaseni do internetového a mobilniho bankovnictvi, dani platebnich
prikazi k provedeni platebnich transakci, zména limita, propojeni aplikace My Air
s internetovym bankovnictvim Navrhovatele a dalSi elektronicka pravni jednani vCetné
jejich autorizace prostfednictvim autorizaCni SMS a/nebo za vyuZiti aplikace My Air
(dale jen ,Autorizacni log“).

AutorizaCni log zaznamenava mj. datum a €as iniciace a provedeni operace, kanal
(internetové bankovnictvi, mobilni bankovnictvi), elektronické zafizeni, ze kterého byla
operace potvrzena apod.;
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b) zaznamy zinformacniho systému Instituce zachycujici detaily jednotlivych operaci
a jejich vysledek, v€etné potvrzeni o pouziti bezpe€nostnich prvku;

¢) zaznamy komunikace s Navrhovatelem (zejména telefonické hovory).

Finané&ni arbitr si navic vyzadal od spole¢nosti Raiffeisenbank a.s., ICO 492 40 901, se
sidlem, Hvézdova 1716/2b, 140 00 Praha 4 jako poskytovatele platebnich sluzeb pFijemce
(dale jen ,Dozadana osoba®), tj. majitele platebniho uétu &. |, na ktery byly pripsany &astky
Spornych transakci z Bézného uctu (dale jen ,Cilovy ucet”), prehled platebnich transakci
uskuteénénych ve prospéch a k tizi Cilového uctu dne 6. 9. 2022 v ¢ase od 18:44 hod.

Povéfeni zaméstnanci Kancelafe finanéniho arbitra souasné v ramci fizeni vedenych
0 obdobném predmétu sporu (kybernetické utoky) dne 12.9.2023 nahlédli do spisu
a elektronickych zaznamu Instituce za ucéelem opatifeni podkladl potfebnych pro fadné
posouzeni sporli ve smyslu § 12 odst. 1 zakona o finanénim arbitrovi a ovéfeni spolehlivosti
Instituci pfedlozenych zaznam z vnitfnich informacnich systému (dale jen ,Mistni Setfeni®).

Finanéni arbitr povazuje Autoriza¢ni log a otisky obrazovky z informacniho systému Instituce
zaznamenavajici provedeni Spornych transakci pfedloZzené Instituci za spolehlivé ve smyslu
§ 562 odst. 2 zakona ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu (dale
jen ,obCansky zakonik®), protoze nezjistil, ze by se zaznamy udajli o pravnich jednanich
v elektronickém systému neprovadély systematicky a posloupné a nebyly chranény proti
zmeénam.

7. Jednani o smiru

Finan¢ni arbitr v souladu s § 1 odst. 3 zakona o financnim arbitrovi vyzval ucastniky fizeni
ke smirnému vyfeSeni sporu.

Navrhovatel finanénimu arbitrovi sdélil, ze ,[s]Jmirné feSeni povaZuji za mozné, pokud mi
banka z podvodem odepsané castky z uctu uhradi (vrati zpét na ucet) aspori Castku
60 000 Kc*“.

Instituce finan&nimu arbitrovi sdélila, ze ,pochybeni na nasi strané s odkazem na vse vySe
uvedené neshledavame a na navrh smiru nemizeme pristoupit”.

V pfedbé&Zném pravnim posouzeni ze dne 19.7.2023, ¢.j. FAISR/PS/291/2023 — 16,
a v doplnéném predbézném pravnim posouzeni ze dne 3. 1. 2024,
€. J. FAISR/PS/291/2023 — 31, vyzval finan¢ni arbitr Navrhovatele, aby se vyjadfil k dosud
shromazdénym podkladdm a jejich peclivému pfedbéznému pravnimu posouzeni, souc¢asné
Navrhovatele vyzval, aby doloZil, Ze pfedbé&zné pravni posouzeni neni spravné anebo zvazil
zpétvzeti navrhu na zahajeni Fizeni. Finanéni arbitr odkazal na podrobné odivodnéni
predbézného pravniho posouzeni s tim, ze by mu nemohl na zakladé dosud shromazdénych
podkladil vyhovét. Finanéni arbitr sou€asné dne 8. 9. 2024, €. j. FA/ISR/PS/291/2023 — 46,
vyzval Instituci k podani ustniho vysvétleni, kde Instituci shrnul dosavadni skutkova zjisténi
a poucil ji o mozném vykladu pravnich pfedpisu relevantnich pro pravni posouzeni sporu, jak
zachycuje protokol ze dne 7.10.2024, &.|. FA/ISR/PS/291/2023 —50. Dne 21. 11. 2024,
€. j. FAISR/IPS/291/2023 — 54, Instituce reagovala na zjiténi a zavéry prezentované na
ustnim vysvétleni a odmitla smirné feSeni sporu s Navrhovatelem.

Navrhovatel svUj navrh zpét nevzal a smirného feSeni se mezi stranami sporu pfed vydanim
tohoto nélezu finan&nimu arbitrovi nepodafilo dosahnout.

8. Pravni posouzeni

Finan¢ni arbitr podle § 12 odst. 1 a 3 zakona o finanénim arbitrovi rozhoduje podle svého
nejlepSiho védomi a svédomi, nestranné, spravedlivé a bez pratahl a pouze na zakladé
skute€nosti zjisténych v souladu se zakonem o finanénim arbitrovi a zvlastnimi pravnimi
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predpisy. Financni arbitr pfi svém rozhodovani vychazi ze skutkového stavu véci a volné
hodnoti shromazdéné podklady.

Finanéni arbitr pfi rozhodovani aplikuje rozhodné psané pravo, posuzuje vSechny
shromazdéné podklady samostatné ive vzajemné souvislosti s pfihlédnutim k pfedmétu
projednavaného sporu. Finanéni arbitr se tam, kde je to mozné, opira o relevantni ustalenou
judikaturu obecnych soud nebo Ustavniho soudu. Finanéni arbitr tak &ini proto, aby jeho
rozhodnuti bylo vécné a pravné spravné a pfesvédcCivé pro obé strany sporu, a zarovenr i pro
soud, ktery bude pfipadné na zakladé zaloby kterékoli strany sporu rozhodnuti finanéniho
arbitra pfezkoumavat, aby rozhodnuti finanéniho arbitra jako spravné potvrdil a zalobu proti
nému zamitl.

Predmétem fizeni je posouzeni naroku Navrhovatele na uvedeni U&tl do stavu, ve kterém
by byly, kdyby Instituce dne 6. 9. 2022 neodepsala ze Spoficiho Uuctu Castku 61.000 K& ve
prospéch BéZného uctu a neodepsala z BéZného uctu €astku 80.000 K& jako souhrnnou
Castku 2 platebnich transakci, protoZze Navrhovatel k provedeni téchto platebnich transakci
nedal platebni pfikaz, ani neudélil souhlas.

8.1. Skutkova zjisténi

Financni arbitr ze shromazdénych podkladd a ztvrzeni stran pro Ucely tohoto fizeni
dovozuije, ze

a) Navrhovatel a Instituce uzavieli dne 22. 11. 2011 Ramcovou smlouvu, ve které si
sjednali Telefonni &islo pro zasilani hesla a autorizatnich SMS zprav a kontaktni
e-mailovou adresu [} (dale jen ,E-mailova adresa®);

b)  Navrhovatel mél propojenou mobilni aplikaci My Air s internetovym bankovnictvim
na elektronickém zafizeni typu ,WP12 Pro* s operaénim systémem Android 11
nazvaném jako ,muj telefon v obdobi od 13.5.2022 do 15.7.2022, jak vyplyva
z informacéniho systému Instituce;

c) dne 6.9. 2022 Navrhovatel obdrzel v chatu aplikace Whatsapp od uzivatele [} zpravu,
ktera obsahovala odkaz, na ktery Navrhovatel klikl, a ktery ho pfesméroval na webové
stranky https://dpd-cz.platinum-pay.site/cash3610433641, které Navrhovatel povazoval
za pfihlaSovaci stranku do internetového bankovnictvi Instituce (dale jen ,Podvodna
stranka®).

Navrhovatel se na Podvodné strance pokusil pfihlasit do svého internetového
bankovnictvi k Ustam, tedy vyplnil uZivatelské jméno a heslo (dale jen ,Pfihlasovaci
udaje”) a prepsal kéd z autorizaéni SMS zpravy; jak finanéni arbitr zjistil ze zaznam(
telefonniho hovoru, ktery vedl Navrhovatel s Instituci dne 6. 9. 2022 v 18:55:41 hod.,
Z usneseni Policie Ceské republiky ze dne 16. 1. 2023,
&. j. KRPU-164651-55/TC-2022-040781-27, a z tvrzeni Navrhovatele v navrhu
na zahajeni Fizeni av doplnéni navrhu nazahajeni fizeni ze dne 21.2.2023,
€. J. FAISR/PS/291/2023 — 4, a z podkladu, které predlozil;

d dne 6.9.2022 vcase 18:34:51hod. byl zadan pozadavek k pfihlaSeni
do internetového bankovnictvi Navrhovatele z IP adresy | (elektronické zafizeni
s touto IP adresou dale jen ,Zafizeni tfeti osoby“), kdyZz pfi tomto pfihlaseni byly
zadany oba PfihlaSovaci udaje a rovnéz datum narozeni Navrhovatele;

v Case 18:35:02 hod. odeslala Instituce na Telefonni &islo SMS zpravu s textem
,Prihlaseni do internetového bankovnictvi prosim potvrdte prepsanim kodu [,
zadanim tohoto autorizaéniho koédu doSlo k uspéSnému pfihladeni do internetového
bankovnictvi ze Zafizeni tfeti osoby; jak vyplyva z informaéniho systému Instituce
a z tvrzeni stran sporu.

Finanéni arbitr dovozuje, Ze se do internetového bankovnictvi ispé&sné pfihlasila tfeti osoba
z jiného zafizeni, nez se dosud pfihlaSoval Navrhovatel, v disledku toho, Zze Navrhovatel na
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Podvodné strance zadal své Prihlasovaci udaje, datum narozeni a autorizacni kéd z SMS
zpravy v domnéni, ze se sam pfihlasuje do internetového bankovnictvi, a tim je tfeti osobé
zpFistupnil.

Finan¢ni arbitr nezjistil, Ze by se bez zadani Pfihlasovacich udaju a autorizaéniho kddu bylo
mozné do internetového bankovnictvi Instituce Uspésné pfihlasit; tuto skute€nost financni
arbitr ovéfil na Mistnim 3etfeni.

Financni arbitr dale ze shromazdénych podkladd dovozuije, ze

e) dne 6.9.2022 vcase 18:36:29 hod. dala tfeti osoba v internetovém bankovnictvi
Navrhovatele v ramci pfihlaSeni podle pismene d) pozadavek na propojeni aplikace M
Air nainstalované na novém elektronickém zafizeni, konkrétné na zafizeni i
nazvaném LAir bank® s operaénim systémem Android 12 (dale jen ,Nové zafizeni®),
s internetovym bankovnictvim Navrhovatele;

v Case 18:36:30 hod. odeslala Instituce na Telefonni €islo SMS zpravu s jednorazovym
potvrzovacim kédem pro propojeni aplikace My Air na Novém zafizeni s internetovym
bankovnictvim Navrhovatele a pro jeji nastaveni jako primarni autorizaéni metody
s textem ,Chystate se propoijit aplikaci My Air se svym uctem v Air bank. Nove zarizeni
pro potvrzovani nebo nahled plateb schvalite kodem [} . Kod nikomu nepredavejte®;

v Case 18:37:21 hod. doSlo zadanim tohoto autorizaéniho SMS koédu k propojeni
aplikace My Air na Novém zafizeni s internetovym bankovnictvim Navrhovatel;

Navrhovatel v této souvislosti finanénimu arbitrovi potvrdil, ze obdrzel i druhou SMS
zpravu s jednorazovym kodem a sdélil, ze ,[dlne 6.9.22 jsem se na faleSné strance
pfihlasil véetné potvrzovaci SMS, a to dvakrat, protoze se stranka chovala divné“; to
vSe vyplyva z tvrzeni stran sporu a ze zaznamu z informacniho systému Instituce;

f) dne 6.9.2022 v ase 18:37:46 hod. doSlo k pfihladeni do mobilniho bankovnictvi
Navrhovatele prostfednictvim aplikace My Air z Nového zafizeni s IP adresou
216.131.109.58, kdyz pfi tomto pfihlaseni tfeti osoba zadala heslo, které si zvolila
v ramci procesu propojeni aplikace My Air na Novém zafizeni podle pismene e); jak
vyplyva z informacéniho systému Instituce;

g) dne 6.9.2022 v ¢ase 18:37:52 hod. Instituce Navrhovateli odeslala na Telefonni &islo
SMS zpravu s textem ,BEZPECNOSTNI UPOZORNENI: Prave jste dali novemu
telefonu pristup k penezum na svem uctu. Pokud o tom nevite, volejte ihned
547 134 134. Vase Air Bank";

h)  dne 6. 9. 2022 v ¢ase 18:37:57 hod. Instituce Navrhovateli odeslala na Telefonni €islo
SMS zpravu s textem ,Dobry den, potvrzujeme, ze jsme uspesne zmenili zplsob
podepisovani v internetovem bankovnictvi. Vase Air Bank*

Finanéni arbitr shrnuje, Ze Navrhovatel tim, Ze tfeti osobé zpfistupnil vedle PfihlaSovacich
udaji rovnéz autorizacni SMS kdéd slouzici pro potvrzeni pozadavku na propojeni aplikace
My Air aktivované na Novém zafizeni, které ovladala tfeti osoba, umoznil tieti osobé ovladat
rovnéz Uéty skrze mobilni bankovnictvi Instituce, a to v&etn& dani a potvrzovani platebnich
prikazG na vrub Ugtd.

Financni arbitr dale ze shromazdénych podklad dovozuije, ze

i) dne 6.9.2022 v 18:41:36 hod. tfeti osoba v aplikaci My Air na Novém zafizeni dala
platebni pfikaz k pfevodu penéznich prostfedkl v ¢astce 61.000 K& ze Spoficiho uctu
ve prospéch Bézného uctu (dale jen ,Platebni pfikaz 1%), ktery souCasné tfeti osoba
potvrdila v aplikaci My Air na Novém zafizeni v Case 18:41:36 hod. kliknutim na tlaCitko
,<Zaplatit’; jak vyplyva z informacniho systému Instituce;

)] dne 6.9.2022 vcase 18:42:37 hod. dal Navrhovatel poZadavek na pfihlaSeni
do internetového bankovnictvi z IP adresy ], avsak Instituce tento pokus o piihlageni
zamitla z davodu identifikace nestandardni IP adresy a souasné sama bez pfi€inéni

6/23



Navrhovatele zablokovala pfistup do internetového bankovnictvi Navrhovatele
prostfednictvim webového rozhrani, jak vyplyva z informaéniho systému Instituce;

k) dne 6.9. 2022 v Case 18:42:43 hod. Instituce Navrhovateli odeslala na Telefonni Cislo
SMS zpravu s textem ,Dobry den, zaznamenali jsme podezrely pokus o prihlaseni
do internetoveho  bankovnictvi. Obratem Vam zavolame ztel. c. 515 202 202
a proverime to. VaSe Air Bank*,

) dne 6.9.2022 v 18:43:39 hod. tfeti osoba v aplikaci My Air na Novém zafizeni dala
platebni pfikaz k pfevodu penéznich prostfedku, tzv. okamzitou platbou, v Castce
40.000 K& z Bézného uctu ve prospéch Cilového uctu (dale jen ,Platebni pfikaz 2%),
ktery tfeti osoba potvrdila v aplikaci My Air na Novém zafizeni v Case 18:43:41 hod.
prostfednictvim biometrie, kterou si nastavila v ramci procesu propojeni aplikace My Air
na Novém zafizeni podle pismene e); jak vyplyva z informacniho systému Instituce;

m) dne 6.9. 2022 v 18:44:02 hod. tfeti osoba v aplikaci My Air na Novém zafizeni dala
platebni pfikaz k pfevodu penéznich prostfedku, tzv. okamzitou platbou, v Castce
40.000 K& z Bé&zného uctu ve prospéch Cilového uctu (dale jen ,Platebni prfikaz 3%
Platebni pfikaz 1, Platebni pfikaz 2 a Platebni pfikaz 3 spolecné dale jen ,Platebni
pfikazy“), ktery tfeti osoba potvrdila v aplikaci My Air na Novém zafizeni v Case
18:44:04 hod. prostfednictvim biometrie, kterou si nastavila v ramci procesu propojeni
aplikace My Air na Novém zafizeni; jak vyplyva z informacniho systému Instituce;

n) dne 6.9.2022 v 18:47:11 hod. (v 18:55:41 hod. hovor spojen) Navrhovatel telefonicky
kontaktoval Instituci prostfednictvim bézné klientské linky Instituce a sdélil, Ze
Jz]Jablokovali jste mi Gcet z mné neznam[é]ho divodu*;

Navrhovatel tedy kontaktoval Instituci 5 minut poté, co Instituce zablokovala pfistup
do internetového bankovnictvi Navrhovatele podle pismene j) a odeslala Navrhovateli
informativni SMS zpravu;

Z pribéhu hovoru vyplyva, Ze Navrhovatel v dobé spojeni nevédél, ze jeho internetové
a mobilni bankovnictvi zneuzila tfeti osoba a ze Instituce zablokovala pouze pfistup
do internetového bankovnictvi, nikoliv do mobilniho bankovnictvi &i Uéty jako takové,
protoZe jako podezfelé zaznamenala pouze shora uvedené pfihlaseni do internetového
bankovnictvi a Navrhovatel ji zneuZiti internetového a mobilniho bankovnictvi dosud
neoznamil;

Navrhovatel na dotaz zaméstnankyné Instituce, zda prodaval néjaké zbozi na internetu
nebo co se stalo, odpovédél, Ze ,ano a mél jsem dostat pres DPD [...] penize
prostrednictvim karty a nedafi se mi prihlasit, ated kdyZ jsem se chtél prihlasit
normalné tak mi to hlasi, Ze tam byla podeziela transakce, Ze jste mi ucet zablokovali“,
tedy az vtento okamzik Navrhovatel oznamil Instituci, na zakladé navodné otazky
poloZené jeji zaméstnankyni, zneuZiti internetového a mobilniho bankovnictvi;

0) dne 6.9.2022 v 18:49 hod., neznama osoba vybrala v hotovosti z Cilového uctu
prostfednictvim bankomatu c¢astku 80.000 K¢, tedy C&astku odpovidajici Castce
Spornych transakci;

p) dne 6.9. 2022 Instituce v 18:56 hod. zablokovala Ugty.

Financni arbitr shrnuje, Ze ze shromazdénych podkladi nelze dovodit jinak, nez Zze
Navrhovatel zpfistupnil tfeti osobé své PfihlaSovaci Udaje a autorizacni kéd k potvrzeni
pfihlaseni do internetového bankovnictvi, byt vdomnéni, Ze se sam piihladuje
do internetového bankovnictvi, a poté zpfistupnil i dalSi autorizacni kéd k potvrzeni propojeni
aplikace My Air na Novém zafizeni, tedy na zafizeni tfeti osoby. Treti osoba tak za faktické
soucinnosti  Navrhovatele uUspé&8né aktivovala aplikaci My Air na Novém zafizeni,
prostfednictvim které bylo mimo jiného mozné davat a potvrzovat platebni pfFikazy
k provedeni platebnich transakci. Nasledné sama treti osoba sama dala a autorizovala
Platebni pfikazy k provedeni Spornych transakci. Ackoli Instituce pojala podezieni na
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neopravnény pozadavek na pfihlaseni do internetového bankovnictvi, tfeti osoba dala
a potvrdila platebni pfikazy k provedeni Spornych transakci z Bézného uctu jen 58 vtefin,
resp. 81 vtefin poté a dfive, neZ Navrhovatel oznamil zneuZziti platebniho prostfedku.

8.2. Rozhodna pravni uprava

Rozhodnou pravni upravou pro uéely posouzeni naroku Navrhovatele vzneseného v tomto
fizeni je zakon o platebnim styku, jako specialni pravni pfedpis upravujici poskytovani
platebnich sluZeb, a obfansky zakonik, jako obecny soukromopravni pfedpis, ktery se
pouzije, pokud zakon o platebnim styku neobsahuje specialni Gpravu.

Financni arbitr nezjistil, Ze by se nedilnou sou€asti Ramcové smlouvy ke dni jejiho uzavieni
nestaly Obchodni podminky uc¢inné ode dne 5. 8. 2011, protoze Navrhovatel a Instituce
v é&l. 1 nazvaném ,Uvodem* Ramcové smlouvy si sjednali mj., Ze ,[n]edilnou souéasti
ramcové smlouvy jsou jesté dalsi dokumenty: a) obchodni podminky, b) cenik, c) podminky
pro pouZzivani jednotlivych sjednanych sluzeb, u kterych je ddlezité, abyste si je precetl
a rozumeél jim, protoZze podpisem ramcové smlouvy se vzajemné zavazujeme Kk jejich
dodrzovani. Pokud jsme Vam tyto dokumenty dohodnutym zptsobem nedorucili nebo jste se
s nimi nemohl dostatec¢né seznamit, pak tuto rémcovou smlouvu nepodepisujte. Po podpisu
smlouvy Vam jakoukoliv zménu v téchto dokumentech dame védét vZdy nejméné dva
mésice predem®.

V Clanku nazvanem ~Zmeény réamcové smlouvy a smluvni dokumentace*
v odst. 1. Obchodnich podminek uc€innych ode dne 5. 8.2011 si Navrhovatel a Instituce
sjednali, Ze ,[pJrotoZe se Casto méni zakony a také Vam chceme poskytovat stale nové
sluzby, mame pravo jednostranné ménit smluvni dokumentaci. O chystané zméné Vas
budeme informovat v internetovém bankovnictvi a na naSich internetovych strankach
nejpozdéji 2 mésice pred datem, kdy ma zména nastat. Zaroveli Vam poskytneme nové
znéni pfislusného smluvniho dokumentu na trvalém nosici dat. O tom, jestli se zmény tykaji
novych nebo jiz existujicich bankovnich sluzeb, Vam dame vzdy védét. Navrhovanou zménu
smluvni dokumentace mate pravo odmitnout. Pokud to neudélate nejpozdéji v posledni
pracovni den pred jeji déinnosti, souhlasite s tim, Ze je Vami prijata“.

Instituce dolozila, ze dne 8.11.2021 Navrhovatele informovala zpravou zaslanou
do internetového bankovnictvi o navrhu zmény obchodnich podminek s ucinnosti
od 12.1. 2022, aze téhoz dne vlozila navrh zmény téchto obchodnich podminek
do schranky dokumentd v internetovém bankovnictvi Navrhovatele, o éemz Navrhovatele
informovala v e-mailu, ktery dne 9. 11. 2021 Navrhovateli zaslala na E-mailovou adresu.

Finanéni arbitr proto dovozuje, Ze Instituce splnila zakonné pozadavky pro jednostrannou
zménu smluvni dokumentace ve smyslu § 152 zakona o platebnim styku a Ze se nedilnou
soucasti Ramcové smlouvy ke dni 6.9.2022 sjednanym zpUsobem staly Obchodni
podminky u€inné ode dne 12. 1. 2022 (dale jen ,Obchodni podminky*).

Finanéni arbitr tak povazuje za rozhodnou smluvni Upravu pro ucely tohoto fizeni ujednani
Ramcové smlouvy a Obchodnich podminek.

8.3. P¥ihlaseni do internetového bankovnictvi

Ze shromazdénych pokladt vyplyva, Ze propojeni aplikace My Air na Novém zafizeni
predchazelo prihlageni do internetového bankovnictvi k U&tim z IP adresy [, ze které se
Navrhovatel do té doby nepfihladoval, a to zadanim PfihlaSovacich udaju, tj. uZivatelského
jména a hesla, data narozeni a autorizaéniho SMS kdédu k potvrzeni pfislusného pozadavku.

Navrhovatel v fizeni potvrzuje, Ze na Podvodnou stranku, tedy webovou stranku
pfipominajici stranku Instituce, vstoupil kliknutim na odkaz, ktery obdrzel ve zpravé v chatu
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aplikace Whatsapp, a ze na této strance zadal Pfihlasovaci udaje a autoriza¢ni SMS kod
k potvrzeni pfihlaseni do internetového bankovnictvi.

V ¢lanku nazvaném ,Internetové bankovnictvi“ odst. 1 Obchodnich podminek si Navrhovatel
a Instituce sjednali, ze ,[d]o internetového bankovnictvi se muzZete prihlasit na adrese
https://ib.airbank.cz®.

Navrhovatel se tedy pokous$el v rozporu s Ramcovou smlouvou pfihlasit do internetového
bankovnictvi na jiné strance, nez oficialni strance Instituce, kterou si za timto ucelem
Navrhovatel a Instituce sjednali. Navrhovateli nic nebranilo vtom, aby si ovéfil, ze
PrihlaSovaci udaje a autorizaCni kod zadava na spravné internetové strance provozované
Instituci.

8.4. Propojeni aplikace My Air s internetovym bankovnictvim

Ze shromazdénych pokladd vyplyva, Ze dani Platebnich pfikazd k provedeni Spornych
transakci a jejich potvrzeni, predchazelo propojeni aplikace My Air na Novem zafizeni
s UcCty.

Navrhovatel a Instituce si ohledné potvrzovani operaci v internetovém bankovnictvi v ¢lanku
nazvaném ,Vzajemna komunikace, jazyk, nase ukony, podepisovani a potvrzovani“ odst. 17
Obchodnich podminek sjednali, Ze ,[o]perace potvrzujete v zavislosti na svém nastaveni,
verzi mobilni aplikace, druhu operace a na naSem pozZadavku niZze uvedenymi zp(soby.
K potvrzovani operaci <¢asto vyuZivame VaSe bezpecnostni prvky. Pri vyZadovani
takzvaného silného ovéreni je vZdy potfeba kombinace alespori dvou z prvk( z kategorie
znalost nebo vlastnictvi nebo VaSe biometrie. Prvkem znalosti mize byt napriklad heslo,
prvkem vlastnictvi tfeba ovéreni viastnictvi hlavniho telefonu pfes potvrzovaci kéd zaslany
SMS nebo viastnictvi mobilni aplikace propojené s Vasi ramcovou smlouvou a prvkem
biometrie napriklad Vas otisk prstu“, a sou¢asné podle ¢lanku nazvaném ,Definice pojmd*“ se
pojmem ,Operace® rozumi ,ukon, ktery vuci nam provadite v prostfedi internetového,
mobilniho nebo telefonniho bankovnictvi, pfipadné na naSi pobocéce a ktery je potvrzovan
nékterym ze sjednanych zplGsobu. Prikladem je potvrzeni nahrani vzorové fotografie nebo
potvrzeni platebniho pfikazu*.

Finanéni arbitr v této souvislosti posuzoval, zda Instituce ve vztahu k propojeni aplikace
My Air na Novém zafizeni s internetovym bankovnictvim Navrhovatele splnila povinnost
silného ovéfeni uZivatele platebnich sluzeb ve smyslu ¢l. 25 nafizeni Komise v pfenesené
pravomoci (EU) 2018/389 ze dne 27. listopadu 2017, kterym se dopliuje smérnice
Evropského parlamentu a Rady (EU) 2015/2366, pokud jde o regulaéni technické normy
tykajici se silného ovéfeni klienta a spoleCnych a bezpetnych otevienych standardu
komunikace (dale jen ,Nafizeni“) ozna¢eného jako ,Poskytovani udaju a zafizeni a softwaru
pro ovéfovani“, a to ve spojeni s ¢l. 24 odst. 2 pism. b) Nafizeni a § 223 zakona o platebnim
styku.

Financni arbitr za zafizeni a software pro ovéfovani ve smyslu Nafizeni povazuje mobilni
aplikaci poskytovatele platebnich sluzeb, kterou si uzivatel platebnich sluzeb aktivuje
a propoji s internetovym bankovnictvim, a prostfednictvim které autorizuje pozadavky
zadané v internetovém bankovnictvi, pfip. zadané v této aplikaci. V posuzovaném pfipadé se
tedy jedna o mobilni aplikaci My Air. Uzivatel platebnich sluzeb ma diky této aplikaci pfistup
ke svému platebnimu uctu, muze nakladat s platebnimi prostfedky evidovanymi
na platebnim uétu, ménit nastaveni platebniho uctu, potvrzovat pfistup do internetového
bankovnictvi  prostfednictvim webového rozhrani adalSi pozadavky a sjednavat
s poskytovatelem platebnich sluzeb dalSi produkty atp.

Podle ¢l. 25 odst. 1 Nafizeni plati, Ze ,[pJoskytovatelé platebnich sluzeb zajisti, aby se
poskytovani osobnich bezpecnostnich (daju a zafizeni a softwaru pro ovérovani uzivateli
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platebnich sluzeb uskutecnilo bezpeénym zplsobem, ktery odstrariuje rizika souvisejici
s jejich neautorizovanym pouZzitim v dasledku jejich ztraty, odcizeni &i zkopirovani®.

Podle ¢l. 25 odst. 2 Nafizeni plati, Zze ,[pJro Gclely odstavce 1 uplatriuji poskytovatelé
platebnich sluzeb pfinejmensim vSechna tato opatreni: a) ucinné a bezpecné mechanismy
poskytovani, které zajistuji, aby byly osobni bezpelnostni udaje a zafizeni a software
pro ovérovani poskytnuty opravnénému uZivateli platebnich sluzeb; b) mechanismy, které
poskytovateli platebnich sluzeb umozriuji ovéfit pravost softwaru pro ovérovani poskytnutého
uZivateli platebnich sluzeb prostfednictvim internetu; c) ujednani, ktera zajistuji, Zze pokud
k poskytnuti osobnich bezpecnostnich udaju dochazi mimo prostory poskytovatele
platebnich sluzeb nebo prostfednictvim prostfedkli komunikace na dalku: i) nemuze
neopravnéna strana pri poskytovani prostfednictvim téhoz kanalu ziskat vice neZ jeden
prvek osobnich bezpecnostnich udajl, zarizeni nebo softwaru pro ovérovani; ii) poskytnuté
osobni bezpecénostni Udaje a zafizeni nebo software pro ovéfovani vyZaduji pfed pouZitim
aktivaci; d) ujednani, ktera zajistuji, Zze se v pfipadech, kdy je nutno osobni bezpecnostni
Udaje a zafizeni nebo software pro ovéfovani pfed prvnim pouZitim aktivovat, tato aktivace
uskutecni v bezpeéném prostredi v souladu s postupy prifazovani uvedenymi v ¢lanku 24

Podle ¢&l. 24 odst. 2 pism. b) Nafizeni plati, ze ,[pJoskytovatelé platebnich sluzeb zajisti, aby
byly splnény vSechny tyto poZzadavky: [...] pfifazeni totoZnosti uzivatele platebnich sluZzeb
prostfednictvim prostredkti komunikace na dalku k osobnim bezpeénostnim Gdajom
a zarizeni nebo softwaru pro ovéfovani se provadi pomoci silného ovéreni klienta“.

Podle § 223 odst. 3 zdkona o platebnim styku ,[sJiinym ovéfenim uZivatele se pro ucely
tohoto zakona rozumi ovéreni, které je zaloZzeno na pouZiti alespori 2 z téchto prvka: udaje,
ktery je znam pouze uZivateli; véci, kterou ma uZivatel ve své moci; biometrickych udaju
uZivatele®.

Instituce predlozila podklady, ze kterych vyplyva, Ze pfi propojeni aplikace My Air na Novém
zafizeni zajistila silné ovéfeni Navrhovatele, a to prostfednictvim hesla, které si Navrhovatel
sam nastavil pro pfistup do internetového bankovnictvi k Uétim a které zadal pfi prihlageni
do internetového bankovnictvi, v jehoZz ramci byl dan poZadavek na aktivaci aplikace My Air
na Novém zafizeni, a prostfednictvim jednorazového koédu, ktery Navrhovateli zaslala
v poradi druhé SMS zpravé na Telefonni €islo. Tim splnila pouziti prvku znalosti ,udaje, ktery
je znam pouze uZivateli“ a prvku drzby ,véci, kterou ma uzivatel ve své moci*, tedy pouziti
hesla k internetovému bankovnictvi Navrhovatele a pouZiti mobilniho zafizeni se sjednanym
Telefonnim Cislem.

Finanéni arbitr tak nezjistil, Ze by Instituce pfi propojeni aplikace My Air na Novém zafizeni
s internetovym bankovnictvim Navrhovatele postupovala v rozporu s pravnimi pfedpisy
stanovujicimi povinnosti uplatnit silné ovéfeni uzivatele anebo s tim, co si s Navrhovatelem
sjednala v Ramcové smlouvé.

| kdyby nebylo v silach Navrhovatele odhalit, Ze se pokou$i pfihlasit do internetového
bankovnictvi na podvodnych strankach (kde zpfistupnil tfeti osobé své pfihlasovaci udaje,
datum narozeni a autoriza¢ni kod), neni omluvitelné, Zze na téchto strankach zadal rovnéz
autorizaéni kéd uréeny pro potvrzeni propojeni aplikace My Air na Novém zafizeni a ktery
Navrhovatel obdrzel prostfednictvim SMS zpravy, pokud se Navrhovatel podle svého tvrzeni
zamysSlel pouze pfihlasit do svého internetového bankovnictvi. Navrhovatel propojeni Nové
aplikace s Ugty nezamyslel a neprovadsl.

Ze znéni obou autorizatnich SMS zprav pfitom bylo bez pochyb jasné a srozumitelné
k potvrzeni jakého pozZadavku ktery autorizaCni kod slouzi (prvni pro pfihlaseni
do internetového bankovnictvi Navrhovatele, druhy pro propojeni aplikace My Air s Ugty).
Bez soucinnosti Navrhovatele nebylo mozné propojit mobilni aplikaci My Air na Novém
zafizeni s internetovym bankovnictvim Navrhovatele.
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8.5. Sporné transakce jako neautorizované transakce

Podle § 156 odst. 1 zakona o platebnim styku plati, ze ,[pjlatebni transakce je autorizovana,
jestlize k ni platce dal souhlas®, podle §2 odst. 3 pism. a) téhoZz zakona pak plati, Ze
.[P]ro ucely tohoto zakona se dale rozumi platcem uZivatel, z jehoZ platebniho uétu maji byt
odepsany penézni prostfedky k provedeni platebni transakce nebo ktery dava k dispozici
penézni prostredky k provedeni platebni transakce®.

Souhlas platce s platebni transakci je tak nutnou podminkou autorizace platebni transakce.

Navrhovatel a Instituce si zplsob autorizace, resp. udéleni souhlasu s platebnimi
transakcemi, k nimz byl dan platebni pfikaz prostfednictvim aplikace My Air, sjednali
v Obchodnich podminkach v ¢lanku nazvaném ,Definice pojmd“, kdy pojem ,Heslo
do mobilni aplikace nebo také vstupni heslo* znamena ,pfistupovy kéd pro prihlaseni
do mobilni aplikace a zaroveri do mobilniho bankovnictvi, kterym zaroveri mizete v mobilni
aplikaci podepsat ramcovou smlouvu nebo v mobilnim bankovnictvi podepisovat dokumenty
a potvrzovat operace®, pojem ,Mobilni aplikace* znamena ,aplikace My Air, kterou si
stahnete a nainstalujete do svého zarizeni a prostfednictvim které u nas muZete sjednavat
a ovladat svoje ucty a jiné vybrané sluzby a pojem ,Mobilni bankovnictvi® znamena
Jinternetové bankovnictvi ovladané prostfednictvim mobilni aplikace. Vznika az po propojeni
mobilni aplikace s Vasi ramcovou smlouvou. Do mobilniho bankovnictvi se musite pfihlasit.
Pro ucely téchto obchodnich podminek a dalS§i smluvni dokumentace rozliSujeme pojmy
internetové bankovnictvi a mobilni bankovnictvi“. Podle ¢&lanku nazvaného ,Potvrzovani
platebniho pfikazu® odst. 3. Obchodnich podminek plati, Ze ,Platebni pfikaz zadany
v mobilnim bankovnictvi nebo v mobilni aplikaci mizZete podle naseho poZadavku, svého
nastaveni a verze mobilni aplikace potvrdit: a. zadanim hesla do mobilni aplikace nebo
b. pomoci biometrie nebo c. tuknutim na potvrzovaci tlac¢itko po zadani pfikazu®.

Navrhovatel a Instituce si dale sjednali v Obchodnich podminkach v ¢lanku nazvaném
.Internetové, mobilni a telefonni bankovnictvi® odst. 3, ze Navrhovatel odpovida za to, ze
s Instituci ,prostfednictvim internetového, mobilniho a telefonniho bankovnictvi nebo mobilni
aplikace budete komunikovat jen Vy (rozumé&j Navrhovatel, pozn. fin. arbitra), disponent nebo
drzitel. Zaroveri odpovidate za to, Ze s penézi na svych uctech budete nakladat opét pouze
Vy, disponent nebo drzitel”.

Ze shromazdénych podkladi vyplyva, Ze Instituce obdrzela souhlas s provedenim Spornych
transakci udéleny tfeti osobou prostfednictvim aplikace My Air na Novém zafizeni, a to
v pfipadé Platebniho pfikazu 1 prostfednictvim tlaitka ,Zaplatit, v pfipadé Platebniho
pfikazu 2 a Platebniho pfikazu 3 prostfednictvim biometrickych udaju. Finanéni arbitr tak
nezjistil, ze by Instituce neprovedla Sporné transakce v souladu stim, co si Navrhovatel
a Instituce pro autorizaci platebnich transakci sjednali.

Aby mohla byt platebni transakce oznaCena za autorizovanou platebni transakci, je
nezbytné, aby souhlas s ni udélil vyhradné platce, tedy maijitel platebniho uc&tu, k jehoz tizi
ma byt tato platebni transakce zuétovana. Pokud souhlas s provedenim Spornych transakci
udélila osoba od platce odlisna, ikdyz pfi tom dodrzela dohodnutou formu a zplsob
(. udéleni souhlasu se Spornymi transakcemi prostfednictvim aplikace My Air pouzitim
biometrickych adaja, byt tfeti osoby), nelze Sporné transakce povazovat za platebni
transakce, ke kterym udélil platce souhlas, a proto musi finan¢ni arbitr Sporné transakce
posuzovat jako neautorizované platebni transakce.

8.6. Naprava neautorizovanych platebnich transakci obecné
Podle § 181 odst. 1 zakona o platebnim styku plati, Ze ,[blyla-/i provedena neautorizovana

platebni transakce, poskytovatel platce neprodlené, nejpozdéji vsak do konce nasledujiciho
pracovniho dne poté, co neautorizovanou platebni transakci zjistil nebo mu ji platce oznamil,
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a) uvede platebni ucet, z néhoz byla ¢astka platebni transakce odepsana, do stavu, v némz
by byl, kdyby k tomuto odepsani nedoSlo, nebo b) vrati Eastku platebni transakce,
zaplacenou uplatu a uslé droky platci, jestlize postup podle pismene a) nepfipada v tvahu".

Finanéni arbitr dovozuje, ze smyslem citované pravni Upravy je naprava zavadného stavu
spocivajiciho v provedeni neautorizované platebni transakce, tedy navozeni stavu, jako by
k neautorizované platebni transakci nedos$lo, a tam, kde provedenim platebni transakce
vznikla ztrata, tuto ztratu uzivateli nahradit.

Podle § 181 odst. 4 zakona o platebnim styku soucasné plati, ze ,[o]dstavec 1 se nepouZije,
jestlize ztratu z neautorizované platebni transakce nese platce. V takovém pfipadé Instituce
neni povinna uvést platebni uéet do spravného stavu, pfip. vratit Castku platebni transakce.

Platce podle § 182 odst. 1 zakona o platebnim styku ,[nJese zitratu z neautorizovanych
platebnich transakci a) do castky odpovidajici 50 eurdm, byla-li tato ztrata zpusobena
pouzitim ztraceného nebo odcizeného platebniho prostiedku nebo zneuZzitim platebniho
prostredku, nebo b) v plném rozsahu, zpusobil-li tuto ztratu svym podvodnym jednanim nebo
tim, Ze umysiné nebo z hrubé nedbalosti porusil nékterou ze svych povinnosti stanovenych
v § 165°

Podle § 182 odst. 3 pism. c) zakona o platebnim styku plati, ze ,[o]dstavec 1 se nepouZije,
Jestlize platce nejednal podvodné a poskytovatel nepoZadoval silné ovéfeni uZivatele
v pripadech podle § 223 odst. 1 nebo 6.

8.7. Povinnosti Navrhovatele sjednané v Ramcové smlouvé Kk vyuZivani platebniho
prostfedku a ochrané osobnich bezpeénostnich prvki

Podle § 165 pism. a) zakona o platebnim styku plati, Ze ,[ulZivatel pouZiva platebni
prostfedek v souladu s rédmcovou smlouvou, zejména okamZzité poté, co obdrzi platebni
prostredek, priime vesSkera pfimérena opatfeni na ochranu jeho osobnich bezpecnostnich
prvkl a bez zbytec¢ného odkladu po zjisténi oznami poskytovateli nebo osobé jim urcené
ztratu, odcizeni, zneuZziti nebo neopravnéné pouZziti platebniho prostredku®.

V jiz citovaném ¢lanku nazvaném ,Internetové bankovnictvi“ odst. 1 Obchodnich podminek si
Navrhovatel a Instituce sjednali, ze ,[d]o internetového bankovnictvi se mdizZete prihlasit
na adrese https://ib.airbank.cz®.

V ¢&lanku nazvaném ,Provadéni Vasi prvni identifikace, bezpecénostni prvky a ziskavani
informaci od klienta* odst. 6 Obchodnich podminek si Navrhovatel a Instituce sjednali, Ze
mezi tzv. bezpelnostni prvky patfi ,uZivatelské jméno, heslo (nebo také heslo do
internetového bankovnictvi), Vas$e hlavni telefonni ¢islo, primarni mailova adresa,
bezpeénostni otazky, bezpecnostni obrazky, heslo do mobilni aplikace (nebo také vstupni
heslo), kontrolni otazky, datum narozeni, PIN k Va$i debetni karté nebo platebni nalepce
a CVC2 kod Vasi debetni karty. Bezpecnostnim prvkem je rovnéZz mobilni aplikace
propojena s VaSim mobilnim zafizenim a Va$i ramcovou smlouvou. Dale jsou jimi
Jjednorazové koédy, které Vam posilame prostfednictvim SMS na Vase hlavni telefonni &islo
nebo které si pomoci nami poskytnutych zarizeni a aplikaci vytvarite, a potvrzovaci
oznameni z mobilni aplikace®.

V ¢lanku nazvaném ,VasSe odpovédnost a dalsi povinnosti* odst. 3 Obchodnich podminek si
Navrhovatel a Instituce sjednali, Ze Instituce ,[nJeodpovid[a] za tujmy, které jste Vy (rozuméj
zde i dale v textu Navrhovatel), pfipadné disponent, drzitel nebo tfeti osoba zpisobili
nedostatkem poZadované soucinnosti, protipravnim jednanim nebo poruSenim smluvnich
povinnosti [...J* a dale v odst. 4 tohoto ¢lanku, Ze Instituce ,[nJenes[e] odpovédnost za ujmy,
které vzniknou Va$im zpristupnénim zprav poslanych na Vami uréeny telefon nebo mailovou
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adresu tretim osobam®. Toto ujednani jinymi slovy vyjadfuje povinnost Navrhovatele
nezpfistupnit tfeti osobé jakoukoli SMS zpravu, resp. jeji obsah, tfeti osobé.

V €lanku nazvaném ,Vase odpovédnost a dalsi povinnosti“ odst. 7 Obchodnich podminek si
dale Instituce a Navrhovatel sjednali, ze Navrhovatel ma ,povinnost prijmout na své naklady
veSkera opatfeni zajistujici ochranu bezpecnostnich prvkd, ktera jsou vzhledem k béznym
rizikam poruSeni ochrany bezpecnostnich prvk(i mozna a pfimérena. V ramci ochrany
bezpecnostnich prvki mate zejména povinnost: a. neumoznit jakymkoliv zplsobem
komukoliv pristup k bezpecnostnim prvkim; b. neukladat je na trvalé nosi¢e dat ani je
nenechavat pristupné neopravnénym osobam, c. neukladat je do internetovych prohlizeci
tak, aby jimi byly automaticky vyplriovany (naSeptavany); d. zadavat své bezpecnostni prvky
jen na nasich internetovych strankach, do naSich aplikaci nebo aplikaci zpracovatel( plateb
kartou nebo do aplikaci poskytovatelt sluzby placeni mobilem pfi aktivaci této sluzby; [...J .

V navaznosti na toto ujednani si Navrhovatel a Instituce v ¢lanku nazvaném ,VasSe
odpovédnost a dalsi povinnosti* odst. 8 Obchodnich podminek sjednali, Ze ,[pJoruseni
povinnosti uvedenych v bodé 7 (poznamka finan€niho arbitra - tj. v ujednani citovaném
v pfedchozim odstavci) povazZujeme za hrubou nedbalost. V disledku této nedbalosti
odpovidate v plné vysi za veSkeré ujmy zpusobené Vam treti osobou az do okamZziku
nahlaseni ztraty, odcizeni nebo zneuZiti bezpecnostnich prvkd. Odpovidate také za veSkerou
Skodu, ktera bude v disledku Vas$i hrubé nedbalosti zptisobena nam®.

Navrhovatel a Instituce si tedy v &lanku nazvaném ,VasSe odpovédnost a dalsi povinnosti
vodst. 7 a 8 ve spojeni sodst. 1, 4 a 6 Obchodnich podminek sjednali odpovédnost
Navrhovatele za ztratu z neautorizovanych platebnich transakci v piné vysi, pokud tato ztrata
vznikla v dusledku nékterého z vyjmenovanych jednani Navrhovatele, tedy napf. pokus
o pfihlaSeni do internetového bankovnictvi na jiné neZz sjednané webové strance
https://ib.airbank.cz, zpfistupnéni pfihlaSovacich udaji k internetovému bankovnictvi
a zpfistupnéni autorizacnich kédl z SMS zprav odeslanych Instituci na Telefonni Cislo treti
osobé, umoznéni tfeti osobé v pfistupu k mobilni aplikaci Instituce a zejména pak zadani
bezpec€nostnich prvkd, tedy i obdrzeného autorizaéniho kodu, na jiné nez webové strance
Instituce.

Finanéni arbitr sou¢asné nezjistil, Ze by si Navrhovatel a Instituce pro odpovédnost platce za
neautorizované platebni transakce sjednali odliSné podminky od zakonem pfedpokladanych
podminek v § 182 odst. 1 zakona o platebnim styku, kdyZz zakonna spolulcast platce ve vysi
50 eur na ztraté z neautorizovanych platebnich transakci zplsobenych pouzitim ztraceného
nebo odcizeného platebniho prostfedku nebo zneuzitim platebniho prostfedku se podle
§ 182 odst. 1 pism. a) zakona o platebnim styku uplatni pouze v pfipadé, Ze platce tuto
ztratu nezpusobil ,svym podvodnym jednanim nebo tim, Ze tmysiné nebo z hrubé nedbalosti
porusil nékterou ze svych povinnosti stanovenych v § 165“. V opatném pfipadé odpovida
platce za ztratu z neautorizovanych platebnich transakci v plném rozsahu.

8.8. Absence silného ovéreni uzivatele platebnich sluzeb

Poskytovatel platebnich sluzeb je podle § 223 odst. 1 pism. b) zadkona o platebnim styku
mimo jiné povinen jako ,[0]soba opravnéna poskytovat platebni sluzby pouZ[it] silné ovéreni
uZivatele, jestlize platce [...] b) dava platebni prikaz k elektronické platebni transakci“.

Smyslem zavedeni poZzadavku na silné ovéfeni uzivatele je zvySeni bezpecnosti platebnich
sluzeb, jejichz poskytovani se v poslednich letech vyznamné digitalizovalo, a snizeni rizika
kybernetickych podvodu.

Zakon o platebnim styku sou€asné upravuje opravnéni poskytovatele nepouZzit silné ovéreni

uzivatele v pfipadech, kdy tak stanovi pfimo pouzitelny pfedpis Evropské unie, tj. Nafizeni,
kdyz podle § 223 odst. 6 zakona o platebnim styku plati, Ze ,[u]stanoveni odstavci 1 a 2 se
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nepouZiji v pfipadech, které stanovi prfimo pouZitelny predpis Evropské unie, kterym se
provadi ¢l. 98 smérnice Evropského parlamentu a Rady (EU) 2015/2366".

Podle ¢l. 1 Nafizeni plati, Ze ,[tJoto nafizeni stanovi poZadavky, jeZ musi splriovat
poskytovatelé platebnich sluzeb za ucelem provadéni bezpecnostnich opatreni, ktera jim
umoZriuji: a) uplatriovat postup silného ovéreni klienta v souladu s ¢lankem 97 smérnice
(EV) 2015/2366“ a podle odstavce 1 recitdlu Nafizeni plati, Ze ,[p]latebni sluzby nabizené
elektronicky by mély byt provadény bezpeénym zplsobem, za pouZziti technologii, které jsou
schopny zarucit bezpecné ovéreni uZivatele a v maximalni mozné mife snizit riziko podvodu.
Postup ovéreni by mél obecné zahrnovat mechanismy sledovani transakci k odhaleni
pokusli o pouZiti osobnich bezpeénostnich udaji uZivatele platebnich sluzeb, které byly
Ztraceny, odcizeny nebo zneuZity, a mél by rovnéz zajistit, aby byl uzivatel platebnich sluzeb
opravnénym uZivatelem, ktery tudiz udélil souhlas s pfevodem penézZnich prostredki
a s pfistupem k informacim o jeho uctu prostfednictvim béZného pouZiti osobnich
bezpecnostnich udaji“.

Zakon o platebnim styku ve véci napravy neautorizovanych platebnich transakci rozliSuje
situace, kdy se uzivatel nebo poskytovatel dopustili takového jednani, které mélo za
nasledek provedeni neautorizované platebni transakce (srov. § 182 odst. 1 a 2 zakona
o platebnim styku), a situace, kdy je poskytovatel povinen uvést platebni uéet do spravného
stavu bez ohledu na to, kdo svym jednanim provedeni neautorizované platebni transakce
fakticky zpUsobil (srov. § 182 odst. 3 zakona o platebnim styku).

Finan¢ni arbitr dovozuje, Ze § 182 odst. 3 zakona o platebnim styku nezaklada
odpovédnostné pravni vztah v obecné chapaném slova smyslu, nebot nevyzaduje pfi¢innou
souvislost mezi jednanim konkrétni osoby a zplsobenym nasledkem, nybrz predstavuje de
facto sankci pro poskytovatele za nepfijeti dostateénych opatfeni pfedchazejicich, pfip.
eliminujicich dopady neautorizovanych platebnich transakci. Hypotéza, tj. absence
nékterého z pozadavkl vyjmenovanych v odst. 3 v€etné absence silného ovéreni uzivatele,
i dispozice pravni normy, tj. povinnost napravit neautorizovanou platebni transakci bez
dalSiho, jsou v tomto pfipadé jasné.

Jazykovym vykladem § 182 odst. 3 pism. c) zdkona o platebnim styku Ize dospét k zavéru,
Ze poskytovatel je povinen vzdy bez dalSiho uvést platebni uéet, k jehoz tiZi byla provedena
neautorizovana platebni transakce, do spravného stavu, kdyZ nezajistil silné ovéreni
uzivatele, a to bez ohledu na to, zda tak ucinil v rozporu s poZadavky zakona, tj. nevyZadoval
silné ovéfeni, ackoli mél (srov. § 223 odst. 1 zédkona o platebnim styku) nebo zda vyuzil
zakonem predpokladané vyjimky ze silného ovéfeni uzivatele stanovené Nafizenim (srov.
§ 223 odst. 6 zakona o platebnim styku).

Finan&ni arbitr smysl pravni upravy § 182 odst. 3 zdkona o platebnim styku spatfuje v tom,
aby poskytovatel pod pohrizkou odrazujici sankce jednal pozadovanym zpusobem, tj. zajistil
existenci vhodného prostfedku pro oznameni ztraty, odcizeni nebo zneuziti platebniho
prostfedku a zajistil blokaci platebniho prostfedku bezprostfedné poté, co mu uZivatel
oznamil jeho ztratu, odcizeni nebo zneuziti, tak, aby mohl uzivatel nebo poskytovatel
provedeni neautorizovanych platebnich transakci zabranit nebo eliminovat jejich rozsah
[srov. pism. a) a b)]. Stejné tak, nezajisténi silného ovéfeni je rovnéz sankcionovano
povinnosti k napravé neautorizované platebni transakce bez ohledu na to, kdo jeji provedeni
svym jednanim zpuUsobil [srov. pism. c)]. V nékterych pfipadech zajisténi silného ovéreni
uzivatele muze zabranit provedeni neautorizované platebni transakce, v nékterych nikoli.

8.9. Sporné transakce z BéZného uctu

Ve vztahu k Platebnimu pfikazu 2 a Platebnimu pfikazu 3 ke Spornym transakcim
z Bé&Zného uctu a jejich autorizaci finan¢ni arbitr nezjistil, Ze by Instituce silné ovéreni
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uzivatele nepouzila, protoze finanénimu arbitrovi dolozila autorizaci Spornych transakci
z BéZného uctu v aplikaci My Air na Novém zafizeni prostfednictvim biometrie.

Finan¢ni arbitr na zakladé shromazdénych podkladd nemohl dovodit jinak, nez
ze ke Spornym transakcim z Bézného uctu by nemohlo dojit, pokud by Navrhovatel neporusil
konkrétni smluvné sjednané povinnosti na ochranu osobnich bezpecnostnich prvki,
konkrétné pokud by zkontroloval, Ze do internetového bankovnictvi pfistupuje z oficialni
stranky Instituce a neposkytl tak tfeti osobé PfihlaSovaci Udaje, a pokud by nezadal své
bezpe€nostni prvky, v posuzovaném pfipadé dva autorizaéni SMS kody odeslané
na Telefonni &islo, na Podvodné strance.

K namitce Navrhovatele, ze se chtél dne 6.9.2022 pouze pfihlasit do internetového
bankovnictvi, avSak pfihlaSovaci stranka se ,chovala divné®, finan¢ni arbitr posuzoval, zda
Navrhovatel jednal v omylu, pfip. kdo v ném takovy omyl vyvolal, a zda mohl vyvolany omyl
mit vliv na platnost pravniho jednani Navrhovatele, pfipadné vliv na odpovédnost za ztratu

z provedenych Spornych transakci z BéZzného uctu.

Podle § 583 ob¢anského zakoniku plati, Zze ,[jJednal-li nékdo v omylu o rozhodujici okolnosti
a byl-li v omyl uveden druhou stranou, je pravni jednani neplatné®.

Obcansky zakonik tedy jednani v omylu stiha neplatnosti pravniho jednani (napf. smlouvy),
avSak pouze za podminky, Ze se jednalo o omyl v rozhodujici okolnosti a jednajici byl v omyl
uveden druhou stranou. Finanéni arbitr pfipousti, Ze Navrhovatel mohl byt uveden v omyl
tfeti osobou, pfip. vice osobami, ktera za uc€elem ziskani penéznich prostfedki
od Navrhovatele navodila stav, Zze se Navrhovatel pfihlaSuje do internetového bankovnictvi
prostfednictvim webovych stranek Instituce, tedy v omylu o rozhodujici skuteénosti, aviak
ze shromazdénych podkladl nevyplyva, ze by Instituce méla na omylu Navrhovatele podil.

Navic, financni arbitr nemuze v tomto pfipadé dovodit, Ze by byl Navrhovatel v omluvitelném
omylu, nebot omylu se nemulze dovolavat ten, kdo jednal s nedostateCnou peclivosti
a nevénoval svému pravnimu jednani potifebnou pozornost.

Finanéni arbitr v této souvislosti sdili zavéry Nejvyssiho soudu, ktery ve svém rozhodnuti
ze dne 19. 12. 2002, sp. zn. 30 Cdo 1251/2002, dovodil, ze o ,omluvitelny omyl, kterym je
pravidelné omyl jednajici osoby tykajici se skutkovych okolnosti (error facti), pak
nepochybné nejde, byl-li omyl jednajici osoby zavinén jeji nedbalosti pfi vyuZiti moznosti
oVérit si skutecnosti rozhodné pro uskute¢néni zamyS$leného pravniho ukonu. Tj. jinak
feceno, oomyl, ktery Ize omluvit, nepljde tehdy, méla-li jednajici, aomylu se pak
dovolavajici osoba, mozZnost se takovému omylu vyhnout vlastni peclivosti pfi seznani
skuteCnosti pro uskute¢néni pravniho tkonu rozhodujicich. Nelze totiz akceptovat mozZnost,
Ze by se bylo Ize uc¢inné dovolat neplatnosti pro omyl podle ustanoveni § 49a obcC. zak.
za situace, kdy by omylu se dovolavajici osoba zanedbala pro ni ve véci objektivné existujici
moznost presvédcit se o pravém stavu véci, a bez pfiiny se ve svém usudku nechala mylné
oviivnit pfipadnymi dojmy, naznaky feSeni, resp. hypotézami o vlastnostech pfedmétu
zamysleného pravniho tkonu®,

Finan¢ni arbitr nemlze povazovat zjisténé jednani Navrhovatele za jednani s obvyklou mirou
opatrnosti (tj. Ze vyvinul obvyklou péci), kterou Ize se zietelem k okolnostem konkrétniho
pfipadu po kazdém pozadovat k tomu, aby se omylu vyhnul, kdyz Navrhovatel na Podvodné
strance (https://dpd-cz.platinum-pay.site/cash3610433641), ktera byla svou adresou
napadné odliSna od oficialnich, skutenych webovych stranek Instituce (https://ib.airbank.cz)
zadal své PrihlaSovaci udaje, datum narozeni a potvrdil toto pfihlaseni a nasledné potvrdil
i propojeni aplikace My Air na Novém zafizeni, i kdyz z pfislusné SMS zpravy, kterou
Instituce Navrhovateli zaslala, bylo srozumitelné, Ze se jedna o propojeni aplikace My Air na
Novém zafizeni. Pokud by Navrhovatel textu této SMS zpravy vénoval fadnou pozornost,
mélo by mu byt zfejmé, Ze se jedna o operaci, kterou sam neprovadi.
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Navrhovatel proto ani nemohl jednat pfi zpfistupnéni autorizaénich koédua obdrzenych
na Telefonni Cislo tfeti osobé v omluvitelném omylu, byt by do né&j byl uveden tfeti osobou,
protoze pfivynalozeni pfiméfené pozornosti mél a mohl védét, kjakym pozadavkim
autorizacni kédy zadava.

V takovém pfipadé financni arbitr nezkouma, zda Instituce o aktivité tfeti osoby védéla Ci
musela védét (srov. § 585 obCanského zakoniku: ,Vyvolala-li omyl jednajiciho osoba tfeti, je
pravni jednani platné. Méla-li vSak osoba, s niZ se pravné jednalo, na Cinu treti osoby podil,
anebo o ném védéla &i alespori musela védét, povazuje se i tato osoba za ptivodce omylu®),
nebot ma za to, Ze Navrhovatel nejednal v omluvitelném omylu.

Finanéni arbitr shrnuje, ze Navrhovatel umoznil propojeni a tedy vyuzivani aplikace My Air
tieti osobé na Novém zafizeni, tedy na zafizeni, které sam neovlada, a tim porusil povinnost
neumoznit tfetim osobam pfistup k bezpe€nostnim prvkim, vtomto pfipadé k aplikaci
My Air. Protoze Navrhovatel mél jiz v minulosti aktivni aplikaci My Air, mohl a mél pojmout pfi
obdrzeni druhého autorizaéniho kédu v SMS zpravé podezfeni, Ze jeho pokus o pfihlaseni je
nestandardni, kdyZz toto propojeni ani sam provadét nechtél (chtél se pouze pfihlasit
do internetového bankovnictvi).

Instituce navic bezprostfedné po aktivaci aplikace My Air na Novém zafizeni Navrhovateli
odeslala na Telefonni &islo informativni SMS zpravy o propojeni aplikace My Air na Novém
zarizeni a zméné zplsobu autorizace, Navrhovatel tak nejpozdéji v tento okamzik mél
kontaktovat Instituci, aby si ovéfil, z jakého divodu se tak stalo, kdyz se chtél pouze pfihlasit
do internetového bankovnictvi. Nelze vyloudit, Ze pokud by Navrhovatel kontaktoval Instituci
bezprostifedné po obdrzeni informativnich SMS zprav, mohl ztratu z neautorizovanych
transakci alespon eliminovat.

Sporné transakce by nebyly s nejvétSi pravdépodobnosti provedeny, pokud by Navrhovatel
vynalozil alespon minimalni miru obezfetnosti, protoze k provedeni Spornych transakci doslo
v dusledku toho, Ze Navrhovatel porusil nékolik bezpe€nostnich zasad, ¢imz umoznil
provedeni Spornych transakci, i kdyZ si mohl a mél uvédomit, Ze nepostupuje spravné.

Pravni pojem hruba nedbalost pfevzal zakon o platebnim styku ze Smérnice Evropského
parlamentu a Rady 2015/2366 ze dne 25. listopadu 2015 o platebnich sluzbach na vnitfnim
trhu, kterou se méni smérnice 2002/65/ES, 2009/110/ES a 2013/36/EU a nafizeni (EU)
€. 1093/2010 a zruSuje smérnice 2007/64/ES (dale jen ,Smérnice). Podle uvodniho
ustanoveni &. 72 Smérnice ,[p]fi posuzovani mozné nedbalosti nebo hrubé nedbalosti
na strané uZzivatele platebnich sluzeb by se mélo pfihlédnout ke v§em okolnostem. Dikazy
a stupeni udajné nedbalosti by se obecné mély hodnotit podle vnitrostatnich pravnich
pfedpist. Zatimco pojem nedbalost znamena poruseni povinnosti péce, hruba nedbalost
vSak musi znamenat vice nez pouhou nedbalost a musi byt spojena s jednanim vykazujicim
znacnou miru neopatrnosti, jako napriklad uchovavani osobnich udaju pouZivanych
k autorizaci platebni transakce vedle platebniho prostfedku v oteviené formé snadno
rozpoznatelné pro tfeti osoby".

Financni arbitr nemlze jednani Navrhovatele posoudit jinak nez jako hrubé nedbalé
ve smyslu § 182 odst. 1 pism. b) a § 165 pism. a) zdkona o platebnim styku a ve smyslu
¢lanku nazvaném ,Vase odpovédnost a dalsi povinnosti“ odst. 7 a 8 Obchodnich podminek,
aza ztratu ze Spornych transakci z Bézného uc¢tu tak Navrhovatel odpovida v plném
rozsahu.

8.10. Sporna transakce mezi viastnimi ucty
Finan¢ni arbitr ze shromazdénych podkladl nezjistil, ze by Instituce v pfipadé dani

Platebniho pfikazu 1 poZadovala silné ovéfeni uZivatele ve smyslu § 223 zakona
o platebnim styku.
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Instituce tvrdi, Ze Spornou transakci mezi vlastnimi U¢ty povazuje za uhradu mezi platebnimi
ucty téze fyzické osoby, na kterou se vztahuje vyjimka podle &l. 15 Nafizeni, tedy Ze
JpJoskytovatelim platebnich sluzeb je umozZnéno, aby s vyhradou spinéni poZadavki
stanovenych v &lanku 2 neuplatriovali silné ovéreni klienta, pokud platce iniciuje Ghradu
v situaci, kdy platcem a prijemcem je stejna fyzicka nebo pravnicka osoba a oba platebni
ucty jsou vedeny tymz poskytovatelem platebnich sluzeb, ktery vede ucet”.

Nafizeni upravuje vyjimky ze silného ovéfeni uzivatele pro rGzné pfipady platebnich
transakci, které jsou poskytovatelé opravnéni za urcitych okolnosti vyuzivat.

Finanéni arbitr vnima zasadni rozdil mezi vyjimkou zakotvenou v ¢l. 15 Nafizeni a ostatnimi
vyjimkami, kdyz v pfipadé pfevodu mezi vlastnimi UCty téhoz uzivatele pravné nedochazi
k Zddnému omezeni uzZivatele platebnich sluzeb v dispozici s penéznimi prostiedky
v odpovidajici vysi, jelikozZ ty jsou pouze pfipsany z jednoho uctu uZivatele na druhy a je jen
na uzivateli platebnich sluZeb, jak s penéznimi prostfedky dale nalozi.

Oproti tomu, ostatni platebni transakce, u kterych Nafizeni pfipousti vyjimku ze silného
ovéreni, jsou provadény ktizi platebniho uctu ve prospéch cilového uctu vedeného pro
jiného uzivatele, pfip. téhoz uzivatele, avSak u jiného poskytovatele. S penéznimi prostfedky
z téchto platebnich transakci muUze nakladat pouze osoba opravnéna nakladat s cilovym
uctem (kterou miize a nemusi byt tentyz uzivatel). Ackoli tedy provedenim vSech platebnich
transakci vyjmenovanych v Nafizeni dochazi fakticky ke snizeni zlstatku na pfisluSném
platebnim actu, ne ve vSech pfipadech dochazi k ubytku penéznich prostfedku
nachazejicich se v dispozi¢ni sféfe uzivatele.

Je pravda, Ze absence silného ovéfeni uzivatele u pfevodu mezi vlastnimi ucty je stizena
povinnosti napravit tuto neautorizovanou platebni transakci, a to bez ohledu na to, Ze
provedenim této platebni transakce se penézni prostfedky nedostaly z dispoziéni sféry
uzivatele, nebot byly pfipsany na jiny u€et téhoz uZivatele vedeny tymz poskytovatelem.

Jinymi slovy, poskytovatel platebnich sluzeb je povinen na platebni ucet, k jehoz tizi byl
pfevod mezi vlastnimi uéty proveden, pfipsat ¢astku této platebni transakce v piné vysi zpét
amusi tak ucinit z vlastnich zdroji, bez ohledu na to, zda se penézni prostiedky
z neautorizované platebni transakce nachazely stale v dispozici Navrhovatele na jiném jeho
uctu nebo nikoli.

Finanéni arbitr je povinen rozhodovat podle svého nejlepsiho védomi a svédomi, nestranng,
spravedlivé a pouze na zakladé skuteCnosti zjiSténych v souladu s timto zakonem
a zvlastnimi pravnimi predpisy. Financni arbitr se vZzdy tam, kde je to mozZné, opira
o relevantni ustalenou judikaturu obecnych soudt nebo Ustavniho soudu.

Pravé Ustavni soud napf. napf. v ndlezu ze dne 29. 8. 2017, sp. zn. lll. US 593/17, vyloZil
jednu ze zakladnich zasad soukromého prava vyjadienou v § 2 ob&anského zakoniku, Ze
vyklad pravnich norem nesmi branit rozumnému a spravedlivému uspofadani poméri mezi
stranami a Ze pfi FeSeni sporl vyvérajicich ze soukromého prava musi soud hledat
prfedevdim spravedlivé feSeni sporu, pfihlédnout ke v8em okolnostem projednavané véci
a dasledné se vyvarovat formalistického postupu.

Ustavni soud pak v nalezu ze dne 13. 12. 2007, sp. zn. |. US 318/06, vyloZil, Ze v pfipadé
pravni normy, jejiz gramaticky vyklad je sice jednoznacny, ale jeji aplikace by vedla ke
zjevné nepfiméfenému feSeni, které se vymyka smyslu a uc€elu pravni upravy, je ve
vyjime¢nych pfipadech pfipustné tuto normu neaplikovat, kdyz vyslovné oddvodnil své
rozhodnuti, ze ,[p]rincip pravni jistoty vyluCuje nejen existenci otevfenych teleologickych
mezer v zakoné, k jejichZ uzavieni slouzi analogie, nybrz i tzv. zakryté teleologické mezery
v zakoné. O takovou mezeru se jedna tehdy, pokud dikce pravni tpravy je SirSi, nez vyZaduji
pravni principy, hodnoty a ucely, ze kterych tato pravni Uprava vychazi. Pravni predpis tedy
postrada pravidlo, které by v souladu s teleologii pfislusné pravni tpravy stanovilo vyjimku

17/23



z prilis Siroce pojatého pravidla. Nastrojem uzavreni této zakryté teleologické mezery je
odepreni aplikace daného ustanoveni na pfipady, na které sice dopada jeho dikce, nikoli
vSak smysl a ucel (teleologicka redukce). Mezni pripad pfedstavuje prohlaseni urcité pravni
upravy z teleologickych ddvodu za obsoletni a tim vylouceni jeho aplikace vibec*.

K teleologické redukci se pfipojil i NejvysSi soud, ktery napf. v rozsudku ze dne 21. 5. 2020,
sp. zn. 32 Cdo 2101/2018, potvrdil, Ze ,[j]Jde o jednu z metod tzv. soudcovského dotvareni
prava, o nastroj umoZriujici fesit situaci, v niZz je dikce pravniho predpisu z hlediska
Jazykového vyjadreni jednoznacna, avSak jeho mechanicka aplikace na urcity pfipad by byla
V rozporu s jeho ucelem a vedla by k dusledkim neslucitelnym s hodnotami a principy, na
nichz je zaloZen pravni fad v materialnim pravnim staté. Dikce pravni upravy je v takovém
pfipadé Sirsi, nez odpovida pravnim principim, hodnotam a Gcelu, ze kterych tato pravni
Uprava vychazi, a pravni pfedpis tudiz z pohledu své teleologie (svého smyslu a ucéelu)
postrada ustanoveni, které by stanovilo vyjimku z prili§ rozsahlé dikce (nedostatec¢né
diferencuje, nerozliSuje skupiny pripadu, které by vzhledem ke svému smyslu a ucelu
rozliSovat mél). Nastrojem uzavieni této tzv. zakryté teleologické mezery v pravu je pravé
teleologicka redukce jakoZto odepfeni aplikace daného ustanoveni na pripady, na které sice
dopada jeho dikce, nikoli vSak smysl a ucel; jde o omezeni vécného rozsahu pravni normy
Jejim ucelem®.

Finan¢ni arbitr opakuje, Zze Navrhovatel svym jednanim zpfistupnil tfeti osobé své
internetové bankovnictvi a umoznil ji aktivaci aplikace My Air na Novém zafizeni v drzeni
treti osoby, ackoli v pribéhu kybernetického utoku mél a mohl védét, Zze potvrzuje operace,
které sdm neinicioval, a souCasné jej Instituce informovala o aktivaci aplikace My Air na
Novém zafizeni prostfednictvim varovné SMS zaslané na sjednané Telefonni Cislo.

Navrhovatel svym jednanim porusil povinnosti, které si s Instituci sjednali na ochranu
osobnich bezpecénostnich prvkd a v souvislosti s pouzivanim platebniho prostfedku, zejména
si neovéfil, zda se pfihlasuje do internetového bankovnictvi na oficialnich strankach Instituce
a zpfistupnil tfeti osobé& mobilni bankovnictvi propojené sramcovou smlouvou, resp.
platebnimi ucty Navrhovatele. Finanéni arbitr sou¢asné nezjistil, ze by sjednané povinnosti
k ochrané osobnich bezpeénostnich prvkll a k pouzivani platebniho prostfedku byly
nepfimérené, neurdité nebo snad pro primérného spotrebitele nesrozumitelné.

Navrhovatel nereagoval na dvé varovné SMS zpravy, kdyz text téchto zprav nebyl neurdity
nebo nesrozumitelny.

Primérny spotfebitel, za kterého finan¢ni arbitr Navrhovatele povazuje, ktery vyuziva
elektronické prostfedky a aplikace pro spravu platebniho Uctu, resp. penéznich prostfedki
evidovanych na platebnim uctu, si musi po€inat obezietné a vénovat svému jednani alespon
minimalni miru pozornosti.

Pokud si Navrhovatel jako uzivatel a Instituce jako poskytovatel vyslovné sjednali, ze se do
internetového bankovnictvi bude pfihlaSovat pouze skrze konkrétni webové stranky
poskytovatele, musi si uZivatel vzdy ovéfit, Ze se na téchto strankach skute¢né pfihlasuje.
Stejné tak musi peclivé Cist veSkeré vyzvy k autorizaci ¢ SMS, které mu Instituce
v souvislosti s poskytovanim platebnich sluzeb zasila, aby pfredeSel vyzrazeni, resp.
zpfistupnéni svych osobnich bezpe&nostnich prvku a platebnich prostfedkd neopravnénym
osobam.

Financni arbitr zjistil, ze Instituce Navrhovatele pfi jeho pfihlaSeni do internetového
bankovnictvi fadné sjednanym zpusobem identifikovala a Ze v souvislosti s aktivaci aplikace
My Air na Novém zafizeni pfijala bezpe€nostni opatfeni, ktera méla jasny cil Navrhovatele
varovat, pokud aktivaci aplikace neprovadél sam.

Samotna aktivace aplikace my Air na Novém zafizeni po UspésSném pfihlaSeni do
internetového bankovnictvi totiz nepfedstavuje podezielé jednani, a je v souladu s obecné
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pfijimanym principem poctivosti, Ze Instituce v tu dobu mohla divodné predpokladat, ze
veskereé operace nasledné potvrzované v aplikaci My Air €ini Navrhovatel.

V tomto pfipadé to byl Navrhovatel, kdo z hrubé nedbalosti porusil své povinnosti ve smyslu
§ 165 zakona o platebnim styku, v dusledku &ehoz umoznil tfeti osobé ovladat mobilni
bankovnictvi propojené s platebnimi U¢ty Navrhovatele a nabyt dispozici nad platebnimi ucty
Navrhovatele.

Samotnym provedenim Sporné transakce mezi vlastnimi ucty Navrhovatel neztratil dispozici
nad penéznimi prostfedky odpovidajici ¢astce Sporné transakce mezi vlastnimi ucty. Az
svym hrubé nedbalostnim jednanim umoznil tfeti osobé jejich vyvedeni z Bézného uctu.

V tomto pfipadé by ani zajisténi silného ovéreni platebniho pfikazu k pfevodu mezi vlastnimi
ucty nemohlo zabranit ztraté Navrhovatele, kterou finanéni arbitr chape v obecném vyznamu
tohoto slova jako Ujmu, ubytek, snizeni majetku, v oblasti platebnich sluzeb tedy jako snizeni
celkové pohledavky uZivatele za poskytovatelem, protoZe az provedenim Spornych transakci
k tizi Bézného uctu, se dostaly penézni prostfedky mimo dispozici Navrhovatele.

Finanéni arbitr na Mistnim Setfeni ovéfil, Ze pokud by tfeti osoba dala platebni pfikaz
k provedeni platebni transakce k tizi Spoficiho uc¢tu pfimo ve prospéch uctu tfeti osoby, tedy
jiz mimo dispozi¢ni sféru Navrhovatele, Instituce by vyzadovala silné ovéfeni uzivatele a za
takovy pfevod by ve svétle vySe uvedeného pfi stejnych skutkovych okolnostech
neodpovidala.

Financni arbitr shrnuje, ze vzhledem k vySe uvedenym konkrétnim skutkovym okolnostem se
tak jevi pozadovat po Instituci uvést Spofici uCet do spravného stavu jako zjevné
nepfiméfené a nespravedlivé, nebot takovy pozadavek by vedl k bezdivodnému zvyhodnéni
Navrhovatele.

Financni arbitr nemuze jinak, nez uzavfit, ze v tomto pfipadé se pravni Uprava § 182 odst. 3
pism. ¢) zakona o platebnim styku na Spornou transakci mezi vlastnimi uéty nepouZzije.

8.11. Odvolani Platebnich prikaz(,; odvolani souhlasu ke Spornym transakcim

Souhlas s platebni transakci i platebni pfikaz Ize jako jednostranna adresovana pravni
jednani za urcitych podminek odvolat, pfiemz podminky odvolani souhlasu i platebniho
pfikazu upravuje zakon o platebnim styku.

Podle &lanku ,Prijeti a provedeni platebniho prikazu“ odst. 3 Obchodnich podminek plati, Ze
.[p]latebni prikaz mazete zrusit pfed jeho provedenim. Udélejte to alespori den pfedem. [...J".

Podle § 157 odst. 1 zdkona o platebnim styku plati, ze ,[p]latce mize odvolat svij souhlas
s platebni transakci, dokud Ize odvolat platebni priikaz k této platebni transakci‘. Podle
§ 160 odst. 1 zakona o platebnim styku dale plati, ze ,[u]Zivatel, ktery dava platebni pfikaz,
jej muze odvolat, dokud neni platebni pfikaz pfijat“.

Pomérné kratka lhuta pro odvolani platebniho pfikazu podle § 160 odst. 1 je vyjadfenim
snahy zakonodarce umoznit poskytovateli platebnich sluzeb rychlé a hladké provadéni
platebnich transakci prostfednictvim modernich platebnich systémd, jak vyplyva
i z dlvodové zpravy: ,Dusledkem rychlosti, s jakou moderni piné automatizované platebni
systémy zpracovavaji platebni transakce, je skutecnost, Ze po urCitém okamziku jiz nelze
platebni prikaz odvolat, aniz by vznikly vysoké naklady v dusledku zasahu do systému. Proto
je nezbytné stanovit jasnou Ihdtu pro odvolani prikazu®.

Podle informaci uvefejnénych na webovych strankach Ceské narodni banky
(https://www.cnb.cz/cs/platebni-styk/certis/popis-okamzitych-plateb/)  postup  zpracovani
okamzitych plateb, tedy i Spornych transakci, probihd nasledovné: ,Platce zada platbu
prostrednictvim své banky. OkamZzik zadani platby jsme si oznacili jako ¢as T1. Nasledné
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jeho banka provadi interni kontroly platby jako napf. kontrolu dostate¢ného zistatku na uctu
klienta pro provedeni platby. V momenté, kdy banka odesila platbu do systému okamZitych
plateb, pfida k této platbé ¢asovou znacku T2. Z pohledu infrastruktury systému okamZitych
plateb zacdina sledovéni doby zpracovani platebniho pfikazu pravé v momenté odeslani
Z banky pléatce v ¢ase T2. [...] CERTIS posila platbu bance pfijemce, ktera ji prijme v ¢ase
T3. Banka prijemce neprodlené po pfijeti platby da penézni prostfedky prijemci k dispozici
v Case T4. [...] pokud od okamzZiku T2 do okamziku TR ubéhne vice nez 6 sekund, je platba
odmitnuta. [...] S podobnou rychlosti probiha platba obvykle i na strané bank, takze celkova
doba od platce k prijemci je obvykle cca 3 sekundy”.

Navrhovatel tedy Platebni pfikazy k provedeni Spornych transakci a souhlas s nimi (byt
udéleny treti osobou v aplikaci My Air na Novém zafizeni) mohl odvolat u Instituce do doby,
nez Platebni pfikazy byly pfedany a potvrzeny v aplikaci My Air na Novém zafizeni.

Navrhovatel kontaktoval Instituci telefonicky vice jak 3 minuty po provedeni posledni
ze Spornych transakci. Navrhovatel Instituci nekontaktoval v souvislosti s odvolanim
platebnich pfikazd k provedeni Spornych transakci, ale z divodu nemoznosti se pfihlasit
do internetového bankovnictvi. Navrhovatel zjistil, ze byly provedeny Sporné transakce
az diky zaméstnanci Instituce, se kterym hovofil.

K namitce Navrhovatele, ze mu Instituce znemoznila pfistup k UCtu, finanéni arbitr zjistil, ze
Instituce vyhodnotila pozadavek na pfihlaseni do internetového bankovnictvi z nestandardni
IP adresy jako rizikovy, a =zamitla jej, aby nedoslo k neopravnénému pfistupu
k internetovému bankovnictvi Navrhovatele. Platebni pfikazy k provedeni Spornych transakci
v posuzovaném pfipadé ale nesouvisely stimto pokusem o pfihlaseni do internetového
bankovnictvi, protoze byly dany a potvrzeny v aplikaci My Air na Novém zafizeni z IP adresy,
ktera sama o sobé& nevykazovala zadné rizikové znaky, stejné jako Nové zafizeni, tedy
Instituce neméla bez informace od Navrhovatele diavod pfistup do mobilniho bankovnictvi
Z tohoto zafizeni blokovat a Sporné transakce neprovést.

K namitce Navrhovatele, Zze v dusledku blokace internetového bankovnictvi nemohl odvolat
souhlas s danim Platebnich pfFikaz(, finan¢ni arbitr odkazuje na ¢lanek nazvany ,Vzajemna
komunikace, jazyk, naSe ukony, podepisovani a potvrzovani“ odst. 1 Obchodnich podminek,
ve kterém si Navrhovatel a Instituce sjednali, Z2e ,[vle spojeni jsme spolu hlavné
prostfednictvim internetového, mobilniho a telefonniho bankovnictvi. Zpravu v internetovém
bankovnictvi za Vas mize poslat i nas bankovni asistent na pobocce*, ve spojeni s ¢lankem
nazvaném ,Vase odpovédnost a dalsi povinnosti“ odst. 9 Obchodnich podminek, ve kterém
si Navrhovatel a Instituce dale sjednali, ze ,[z]tratu, odcizeni nebo zneuZiti platebniho
prostfedku  nebo  bezpecnostnich prvkt nam oznamujete na telefonnim  Cisle
+420 547 134 134, které je pfistupné nepretrzité. V provozni dobé nam mdizete zavolat
i na Cislo +420 515 202 202. VSechny dulezité kontakty najdete také na naSich internetovych
strankach®, z ¢ehoz financni arbitr dovodil, Ze Navrhovatel mohl odvolat platebni pfikazy
telefonicky, jak nakonec sam ucinil, tedy nepotfeboval pro odvolani Platebnich pfFikazu
pfistup do internetového bankovnictvi.

Financni arbitr tedy nezjistil, Ze by Instituce nesplnila svou povinnost podle § 166 odst. 1
pism. ¢) bodu 1. zakona o platebnim styku, podle kterého plati, Ze ,[pJoskytovatel, ktery
vydava platebni prostfedek [...] zajisti, aby uZivateli byly k dispozici vhodné prostfedky
umoZzriujici kdykoli oznamit ztratu, odcizeni, zneuZiti nebo neopravnéné pouZiti platebniho
prostfedku*, kdyz Navrhovatel uskuteCnil hovor s Instituci, na zakladé, kterého mu Instituce
zablokovala internetové a mobilni bankovnictvi.
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8.12. Prevencni a zakroCovaci povinnost

Podle § 2900 ob¢anského zakoniku plati, ze ,[v]yZzaduji-li to okolnosti pfipadu nebo zvyklosti
soukromého Zivota, je kazZdy povinen pocCinat si pfi svém konani tak, aby nedoslo
k neduvodné ujmé na svobodé, Zivoté, zdravi nebo na vlastnictvi jiného“.

Podle § 2901 ob¢anského zakoniku plati, ze ,[v]yZzaduji-li to okolnosti pfipadu nebo zvyklosti
soukromého Zivota, ma povinnost zakroCit na ochranu jiného kazdy, kdo vytvoril
nebezpecnou situaci nebo kdo nad ni ma kontrolu, anebo oddvodriuje-li to povaha poméru
mezi osobami. Stejnou povinnost ma ten, kdo mize podle svych moznosti a schopnosti
snadno odvrétit ujmu, o niz vi nebo musi védeét, Ze hrozici zavaznosti zjevné prevysuje, co je
tfeba k zakroku vynaloZit”.

Ke kybernetickému utoku, jehoz dlsledky jsou pfedmétem tohoto fizeni, doSlo v zafi 2022,
tedy v dobé, kdy Instituci byly znamy typické znaky a pribéh kybernetickych utoku. Finanéni
arbitr posuzoval, zda Instiiuce méla implementovana takova opatfeni, ktera by
kybernetickym utokim branila nebo alespor mirnila jejich dopady.

Ze shromazdénych podkladl plyne, ze Instituce pfi pfihlaseni do internetového bankovnictvi
postupovala smluvné sjednanym zplsobem, kdyz vyzadovala zadani PfihlaSovacich udajd,
data narozeni a zadani SMS kodu, ktery zaslala na smluvné sjednané Telefonni Cislo na
zarizeni, které mél v drzeni Navrhovatel. K potvrzeni poZzadavku na aktivaci nové aplikace
My Air na Novém zafizeni Instituce vyzadovala zadani dalSiho SMS kodu, ktery zaslala
rovnéz na smluvné sjednané Telefonni Cislo. Na totéz Cislo okamzité po aktivaci aplikace My
Air na Novém zafizeni zaslala dvé informativni, varovné SMS zpravy, na které Navrhovatel
nereagoval. Instituce se tak mohla domnivat, ze aktivaci aplikace My Air na Novém zafizeni
provadi Navrhovatel.

V fizeni vySlo najevo, Ze Instituce je5té pfed provedenim Spornych transakci z BéZného uctu
identifikovala podezielé prihlaSeni do internetového bankovnictvi Navrhovatele
z nestandardni IP adresy a tento pfistupovy kanal sama bez pfic¢inéni Navrhovatele
blokovala, o é&emz Navrhovatele informovala v SMS zpravé.

Financni arbitr dovozuje, zZe Instituce méla implementovany postupy pro odhalovani
podezielych aktivit uzivatell platebnich sluzeb, kdyz Instituce poté, co sama pojala
podezieni na zneuziti platebniho prostifedku, blokovala pFistup do internetového bankovnictvi
Navrhovatele skrze webové rozhrani a informovala Navrhovatele o tom, Ze celou zalezZitost
provéfi a ze ho bude bezodkladné kontaktovat. Finanéni arbitr sice povazuje text SMS
zpravy za zpuUsobily v Navrhovateli vzbudit dojem, Ze Instituce pfijme opatfeni, kterym
zabrani odcerpani penéznich prostfedkld z uétid Navrhovatele, avSak nelze klast Instituci
k tizi, ze potifebné Setfeni k dalSim pfistupovym kanallim nedokoncila dfive, nez tfeti osoba
dala a autorizovala Platebni pfikaz 2 a Platebni pfikaz 3 k provedeni Spornych transakci
z Bézného uctu, kdyz tfeti osoba Platebni pfikaz 2 autorizovala 58 vtefin a Platebni pfikaz 3
autorizovala 81 vtefin poté, co Instituce informovala Navrhovatele o podezielém pfihlaseni.

Finanéni arbitr dale posuzoval, zda Instituce mohla zabranit ztraté Navrhovatele, pokud by
kontaktovala DoZadanou osobu a pozadala ji o blokaci ¢astky Spornych transakci z BéZného
Uctu na Cilovém uctu drive, nez udinila.

Financni arbitr nezjistil, Ze by se Instituce o tom, Ze doslo k dani a autorizaci Spornych
transakci z Bézného uctu, které byly provedeny v disledku kybernetického utoku
spachaného na Navrhovatele, mohla dozvédét dfive, nez ji Navrhovatel tuto skuteCnost
potvrdil telefonicky. Instituce pfed telefonickym hovorem sice méla podezfeni na
neopravnéné prihlaseni do internetového bankovnictvi, vtu dobu vSak ke Spornym
transakcim z Bézného uctu jesté nedoslo.

Ze shromazdénych podkladi vyplyva, Ze jiz cca 6 minut predtim, nez doslo ke spojeni
Navrhovatele na informaéni lince s Instituci, tfeti osoba vybrala v hotovosti z Cilového uctu
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prostfednictvim bankomatu €astku 80.000 K&, tedy Castku odpovidajici ¢astce Spornych
transakci z B&Zného uctu.

Instituce byla v prvni fadé povinna zabranit jakémukoli uZiti platebniho prostfedku
Navrhovatele (internetového bankovnictvi k Uétim a aplikace My Air). Protoze Navrhovatel
nebyl majitelem Cilového uctu a poskytovatelem platebnich sluzeb majitele Cilového uctu
nebyla Instituce, ale Dozadana osoba, mohla Instituce az nasledné kontaktovat v ramci
mezibankovni spoluprace DoZadanou osobu.

Financni arbitr nezjistil, ze by Instituce mohla zabranit ztraté Navrhovatele, kdyby
bezprostiedné po telefonickém hovoru s Navrhovatelem kontaktovala Dozadanou osobu,
kdyz Instituce tak ucinila az dne 7. 9. 2022 v ¢ase 12:23 hod., nebot penézni prostfedky
ze Spornych transakci se na Cilovém uctu nenachazely jiZz v dobé pfed obdrzenim informace
o provedeni Spornych transakci z BéZného uctu od Navrhovatele. | kdyby financni arbitr vzal
v Uvahu, ze se Navrhovatel pokousSel Instituci kontaktovat jiz cca 8 minut pfed spojenim
hovoru, nelze Instituci vycCitat, Ze ve velmi kratkém €ase dvou minut nezajistila u DoZzadané
osoby blokaci Cilového uctu, kdyz prvofadé méla povinnost zabranit uziti platebnich
prostfedkid Navrhovatele, tedy zejména zablokovat Uéty.

Finanéni arbitr proto nemuze dovodit ani odpovédnost Instituce za Skodu z diivodu poruseni
prevenéni a zakro€ovaci povinnosti podle § 2900 a § 2901 ob&anského zakoniku.

9. K vyroku nalezu

Finanéni arbitr nemlze ze shromazdénych podkladl a po jejich pelivém pravnim posouzeni
dovodit jinak, nez Ze Sporné transakce jsou platebnimi transakcemi, které Instituce provedla
na zakladé platebnich pfikaz(, které dala a autorizovala tfeti osoba v aplikaci My Air
na Novém zafizeni, coZz Navrhovatel tfeti osobé& umoznil tim, ze ji zpfistupnil své
PfihlaSovaci udaje, datum narozeni a autorizani koéd k potvrzeni pfihladeni do svého
internetového bankovnictvi na jiné nez skute¢né strance Instituce, aZe potvrdil rovnéz
propojeni aplikace My Air na Novém zafizeni v drzeni tfeti osoby.

Finanéni arbitr nezjistil, Ze by Navrhovatel mél narok, aby Instituce uvedla Uéty, které pro
ného vede, do stavu, v némz by byly, kdyby z nich neodepsala ¢astku Spornych transakci,
protoZze za ztratu ze Spornych transakci z BéZného ucétu odpovida Navrhovatel a protoze
pfiznani naroku na uvedeni Spoficiho u¢tu do spravného stavu by predstavovalo zjevné
nespravedlivé feSeni, jak finanéni arbitr fadné zdGvodnil. Finanéni arbitr nedovodil
odpovédnost za Sporné transakce ani na zakladé jiného titulu.

Financni arbitr souCasné nezjistil, ze by Sporné transakce nebyly ovéfeny, spravné
zaznamenany, zauctovany, ani Ze by byly ovlivhény technickou poruchou nebo jinou
zavadou.

Financ¢ni arbitr v fizeni posuzoval i dodrzeni prevencni a zakroCovaci povinnosti Instituce
a neshledal v tomto sméru pochybeni Instituce, které by bylo zpusobilé zalozit odpovédnost
za Skodu.

Na zakladé vSech vySe uvedenych skuteCnosti rozhodl finanéni arbitr tak, jak je uvedeno
ve vyroku tohoto nalezu.

Primarnim cilem finan&niho arbitra je tam, kde je spotfebitel v pravu, pfivést strany sporu
ke smirnému FeSeni sporu tak, aby se spotfebitel nemusel obracet na soud a nemusel hradit
naklady soudniho fizeni, protoze fizeni pfed finanénim arbitrem je bezplatné a nevyzaduje
se, aby byl spotiebitel pravné zastoupen (naklady pravniho zastoupeni se v fizeni
pfed finanénim arbitrem nepfiznavaji).

Finan&ni arbitr proto musi posoudit spor zasadné podle pravnich pfedpisi a nemuze pusobit
ve prospéch ani jedné strany sporu. Pokud se nepodafi vyfesit spor smirné, vyda financ¢ni
arbitr rozhodnuti, které mulze strana sporu, ktera s nim nebude souhlasit, napadnout
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u soudu. Rozhodnuti finanéniho arbitra, kterym by neodlvodnéné upfednostnil nékterou
stranu sporu, by soud musel zruSit a velmi pravdépodobné by neluspésné strané sporu ulozil
nahradu nakladd soudniho fizeni.

Rizeni pfed soudem o nahrazeni rozhodnuti finanéniho arbitra je fizenim soudnim,
ve kterém vystupuji jako zalobce a zalovany spotfebitel a financni instituce, nikoli finanéni
arbitr.

Kdyby finanéni arbitr Navrhovateli pfisvédcil, aniz pro to mél oporu v pravnich pfedpisech,
vystavil by Navrhovatele soudnimu pfezkumu rozhodnuti finanéniho arbitra.

Pokud by soud dal za pravdu Instituci, rozsudkem by nahradil rozhodnuti finanéniho arbitra
a Navrhovateli by s nejvétsi pravdépodobnosti ulozil povinnost k nahradé nakladd soudniho
fizeni (zpravidla soudni poplatek a naklady pravniho zastoupeni protistrany), protoze plati,
ze v soudnim fizeni ma ucastnik fizeni, ktery ma ve sporu uspéch, zpravidla pravo
na nahradu nakladu fizeni od u€astnika, ktery spor prohral.

Pouceni:

Proti tomuto nalezu Ize podle § 16 odst. 1 zakona o finanénim arbitrovi do 15 dnud od jeho
doruceni podat pisemné odlvodnéné namitky k finan&nimu arbitrovi. Prava podat namitky se
Ize vzdat. V&as podané namitky maji odkladny ucinek.

Podle § 17 odst. 1 zakona o finanCnim arbitrovi, nalez, ktery jiZ nelze napadnout namitkami,
je v pravni moci.

Mgr. Monika Nedelkova
finandni arbitr

Dorucuje se
Navrhovatel — datova schranka [Jjj
Instituce — datova schranka u7sk5zf

23/23



